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Hoy en dia es muy comun hablar que nuestra computadora esta infectada por uno o
varios virus que pueden ser a través de internet desde un simple correo electronico que
tienen archivos adjuntos, publicidades, descargas de archivos en paginas poco confiables, o
a través de un ataque cibernético a nivel mundial, que son perjudiciales para los usuarios y
en su mayoria para los cuerpos gubernamentales.

Los hackers que usan un malware dependiendo de su tamafio son capaces de hasta
entrar al sistema de una gran ciudad (que gran parte dependen de un sistema informatico) y
de ahi controlar los suministros eléctricos, agua, gas, etc. hasta llegar un corte de los
mismos.

En el siguiente trabajo hablaremos sobre los virus y sus variedades, y luego una
propuesta y prueba de un programa para combatir con la infeccion.

Los virus informaticos es un programa malicioso también conocido como malware,
que con lo cual se activan sin el permiso del usuario pasandose la barrera del firewall (que
en espafnol seria muro de anti-incendios), que nos protege de los agentes externos que
quieran ingresar a nuestra computadora, que pueden alterar el funcionamiento del
ordenador.

Su intencién es entrar al computador, infectar y replicarse sin que el usuario se de
cuenta, con lo cual ha sido programado que hiciera ciertas acciones. Puede infectar desde
archivos diarios hasta entrar al sistema de arranque del computador.

En el caso de infectar un archivo, el mismo ingresa su propio cédigo malicioso en las
lineas del cédigo del programa y se ejecutara cada vez que se inicia ese mismo programa.

Un malware puede: replicarse, controlar el equipo, robar informacion, alojarse en la
memoria RAM y consumirla, dafiar archivos, etcétera.

Hoy en dia, en promedio se crean como 50.000 virus diarios. Ante la variedad de virus
podemos clasificar algunos de ellos de la siguiente manera:

< Virus de accio6n directa:
Este tipo de virus se activan al momento de ejecutar el programa. Su ataque
empieza cuando una determinada condicion hace que se active. Su funcion es
replicarse y llevar a cabo su tarea a la que ha sido programada.

< Virus residentes:
Un virus residente se alojan en un sector de la memoria RAM del computador que
puede ser permanente o residente. Tiene la particularidad de controlar las
operaciones de entrada y salida de datos realizadas por nuestro sistema operativo.
Su objetivo es infectar a cualquier programa y/o carpetas que sean ejecutado en
esos momentos ya sea para modificar, abrir, copiar, etc.




Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

*,
o

e
o

K3
o

K3
o

0,
o

X3

0,
o

Virus de boot:

Se alojan en el sector de arranque de nuestro computador, sector que por lo cual
hace que inicie nuestro ordenador y sistema operativo. No infectan a ficheros si no a
discos.

Virus de macro:

Esta clase de virus es codificado en lenguaje macro y se coloca en las lineas de
cbédigo de un archivo o plantilla de texto que en ese momento el usuario no suele
darse cuenta que esta infectado. Se activan automaticamente cuando el mismo es
ejecutado, siguiendo los pasos en que fue disefiado.

Virus gusanos:

Es un virus muy conocido y su intencion es pasarse en computadora en
computadora y a su vez autoreplicarse en el mismo computador en el que fue
infectado. No necesita la intervencién de un usuario. También busca informacién de
otras direcciones de computadoras para poder infectar.

Una manera de detectarlos es notando que el computador trabaja de manera tardia,
con lo cual hay que revisar el consumo de la memoria RAM o también pueden
consumir ancho de banda de red.

Virus troyano:

Este malware también es muy conocido y suelen ser programas que no aparentan
nada malo pero cuando suelen ser ejecutados los hackers tienen acceso al
computador y pueden robar informacién personal, controlar y descargar contenido
malicioso al mismo.

Virus polimorfos:

Un virus polimorfos es capaz de replicarse a si mismo pero a su vez modificandose a
nivel de comportamiento y cédigo para que no se lo logré identificar.

Virus en ejecutables:

Esta clase de virus infectan a los ejecutables con extensién: .exe, .com, .bat, .dll,
entre otros.

Cuando se ejecutan, primero infectan con su cédigo y luego vuelve al curso normal al
programa que esta infectado. El mismo se resguarda en la memoria y comienza a
infectar a otros archivos que son abiertos luego de la ejecucion del ejecutable
infectado.

Virus por correo electrénico:

El correo electrénico es una via segura de infectar al usuario. Con lo cual varios virus
informaticos mencionados anteriormente es enviado por esta via como un archivo
adjunto o direcciones de paginas web maliciosa.

En este caso se puede evitar no abriendo el archivo o entrando al link y en lo posible
comprobar el origen del mismo si es de una empresa o de un usuario confiable.

Hoy en dia los antivirus vienen con la proteccion de analizar los correos electronicos.
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Dia a dia los hackers van cambiando de modalidad en su forma de atacar y sus
intereses.

Actualmente sus objetivos es robar datos, sobre todo los datos bancarios e
informacién personal, esta técnica es llamada Phishing. A través del robo de informacién de
datos personales, se crea una identidad paralela a la persona con los mismos datos y puede
traer diversas consecuencias de manera digital como también fisica. Como por ejemplo, al
usuario le llega un link de una supuesta empresa conocida que a simple vista es igual al
original pero por detras estan robando datos ya sea una pagina de red bancaria, una entidad
publica, etc. Para poder evitarlo, es recomendable escribir uno mismo la direccion web
ofrecida por la empresa o entidad publica ya que en un buscador es peligroso, controlar que
la pagina sea segura y que cumpla ciertos requisitos.

También podemos encontrar los virus que te bloquean el acceso a tu computador o
ciertos archivos a cambio de una suma de moneda virtual a un cierto tiempo como lo fue
rasomware y el mas actual WannaCry. Se pueden propagar como un gusano o también
como un troyano. En este caso afecté a muchos paises como también a grandes empresas
teniendo muchas pérdidas monetarias.

Los antivirus es una de muchas herramientas de prevencion ante una situacion de
infeccion. El mismo analiza en todo el computador en busca de amenazas y cuando las
encuentra, el usuario elige si las guarda en cuarentena o da la orden de eliminarla
directamente. Ante esta importancia es necesario poseer uno ya que mientras esta en uso la
computadora ya sea navegando en internet o descargando un archivo no se sabe que
amenazas pueden entrar y los dafios que pueden ocasionar, es decir, es invisible a los ojos
para el usuario, por ende esta herramienta nos da la seguridad de que nuestra computadora
esta protegida mientras hacemos las cosas cotidianas en ella.

Hoy en dia han ido evolucionado y poseen mas herramientas tales como:
analizadores de correos electronicos, de almacenamientos externos tales como USB,
dispositivos moviles y discos extraibles, y también para paginas de web (también poseen su
propio navegador seguro), una base de datos de virus (que dia a dia actualizan con nuevas
amenazas y eso ayuda a prevenir a que ingresen a nuestra computadora).
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A continuacion se hara un top 5 de antivirus bajo una mirada personal:

Posee un antivirus gratis y de pago. El antivirus gratis posee las protecciones basicas
contra las infecciones, una proteccion completa de datos en tiempo real, bloquea las
amenazas de tipo rasomware, prevencion de ataques en vias de web, brinda una
navegacion segura ya que tiene proteccion contra anti-fraude y anti-phising. En la version de
pago posee las mismas caracteristicas de un antivirus gratis y otras tales como: navegador
seguro para realizar operaciones bancarias, proteccidn para las contrasefias, prevencion de
amenazas de red, soporte en linea, entre otras. Posee versiones para dispositivos moviles y
para Linux.

Facil de usar y no ralentiza el computador.

Bitdefender Total Security

Actualmente esta protegido Eventos Configuracién Autopilot
Ultimo anélisis: nunca 1 |mme
10 -~

Ultima actualizacién: hoy

ANTIVIRUS ' CORTAFUEGOS ACTUALIZACION SAFEBOX

9 eh cl

Analizar - Admin. adaptadores izar Administrar

Bitdefender 2 Ayuda y soporte
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® Avira:

Este programa llamado Avira free antivirus a pesar de que es gratis tiene muchos
beneficios que nos ofrecen: Deteccion de virus, adware, spyware, archivos sospechosos,
entre otros; no te ralentiza la computadora, cuenta con un laboratorio de virus donde podes
buscar virus o algun archivo sospechoso y te da una breve explicacion de lo que es, aparte
del antivirus, trae varias herramientas tales como un optimizador, un navegador seguro,
organizador de escritorio, liberador de memoria, entre muchas cosas mas; y bloquea los
malware que sean de tipo rasomware.

{ O Avira Free Antivirus

v 4 Su equipo esta seguro

Comprobar si hay actualizaciones

Estado

Analisis

Médulos
Ejecute un andlisis répido

El dltimo analisis se realiz6 hoy a las 1031

Cuarentena

O Antivirus 7y System
Pro S u

e AVG:

Este antivirus obtuvo buena puntuacién en los laboratorios independientes. Posee
una buena proteccién contra infecciones, en ataques por via internet incluyendo a los
correos electronicos y paginas web maliciosas. Ademas, contiene herramientas variadas
tales como: andlisis de rendimiento de la pc y eliminacion definitiva de archivos . También
dispone de una versién para Linux y para servidores.

3

AVG AntiVirus - Edicién gratuita

Proteccién basica Proteccién completa

Equipo Web y correo
electrénico

Uttimo anélisis de virus: Nunca o Definicién de virus:

Actualice para disfrutar una protec
Mantenga a los hacke: rotej
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® Avast:

Es uno de los antivirus gratuitos mas usado por los usuarios y mas completos.
Contiene una proteccién contra los malware con antispyware, mantiene las contrasefas
seguras, antipshising, proteccion contra el rasomware, un navegador propio, una
herramienta llamada cibercapture (Antes de ejecutarse una aplicacién desconocida, es
analizada por la nube avast y comprueba si es seguro o no), inspector de wi-fi y bloquea los
elementos emergentes. Posee una version para Linux.

@ Avast Free Antivirus

S

Status

(]
Protection

You're protected

Privacy

RUN SMART SCAN

= A one-click, all-inclusive PC checki all kinds of security, privacy, an

Performance

UPGRADE —
Speed up your phone
@ keep your phone optimize INSTALL FREE
= o

Settings

e ClamAV

Es un antivirus con la particularidad que es de open source y existen versiones tanto
para GNU-linux como para también Windows (ClamWin). Su funcién principal es prevenir
ataques por via correo electronicos, también posee proteccidon contra virus, gusanos y
troyanos incluyendo macros. Tiene un escaneador de archivos y ficheros comprimidos. Se lo
destaca por su rapidez de localizacion y actualizacion de virus en su base. Realiza
actualizaciones automaticas en forma regular agregando los nuevos virus detectados.

() ClamWin Free Antivirus e ]

File Tools Help

LN

Select a folder or a file to scan
(Hold Shift key to select muttiple files or folders)

=2 (K) -
= M)

=

(1] SRECYCLE BIN

[Z3 Documents

423 PortableApps

23 2XClient

(L1 7-ZipPortable

(£ aMSNPortabls

123 Atomic TanksPortable
-2 AudacityPortable
-[Z1 CCleanerPortable
(£ ClamWinPortable
(2] CommandPromptPortable 4
{23 CommonFiles

mn

-[1 FirefoxPortable

-[Z2] GIMPPortable

123 GoogleChromePortable

-3 gVimPortable

(13 JavaPortableLauncher

-[11 LeamAboutPortableApps.com

-[Z1] Mines-Perfect Portable

123 MirandaPortable

-[Z2] Notepad++Portable -
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En la siguiente parte del Trabajo Practico se realizara una prueba para el Avira free
antivirus. El motivo de la eleccion de este antivirus es que: la computadora a analizar no
posee muchos recursos por ende este antivirus no la ralentiza y no ocupa mucho espacio,
dentro del paquete brinda muchas herramientas (nombradas anteriormente en el top) que
son utiles que con lo cual no todos los antivirus te lo ofrecen (a las herramientas que no

sean necesarias se pueden eliminar), es sencillo y facil de usar.

Los requisitos minimos que solicita Avira son:

Sistema Operativo: Microsoft Windows 7 Service Pack 1 o superior con las ultimas

actualizaciones, parches y service packs instalados.

Memoria RAM: 2 GB de memoria RAM o0 mas.

Espacio en disco: Al menos 2 GB de espacio libre en el disco duro (se necesita

espacio adicional para los archivos temporales y en cuarentena).

Tipo de CPU: procesador Intel Pentium 4 / AMD Athlon 64 o mas potente (compatible

con el conjunto de instrucciones SSE2).

Navegador: Internet Explorer 8 o0 mas reciente.

Requisitos adicionales: Para que puedas instalarlo necesitaras tener derechos de

administrador, conexién a Internet y navegador web.

En cuanto a la instalacion solo se tiene que descargar desde la pagina oficial
(https://www.avira.com/es/free-antivirus-windows) el programa a instalar y se abre el

siguiente instalador:

JE—————
|
| . Avira Free Security Suite se estd instalando

Instalando...

Abrir Avira >

10
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“_ ; 1 2 Registrarse

. Antivirus
. Software Updater

< Phantom VPN

System Speedup

Luego de la instalacion se decide qué herramientas desea permanecer en tu
computador y cuales no.

2 Prueba de Avira free antivirus
Posterior a la instalacion procederemos a realizar una prueba al programa.
En el siguiente caso analizaremos una notebook.
-Iniciamos el Programa y nos vamos al apartado de andlisis y elegimos la opcion de
analisis completo. Cuando empecemos el andlisis debemos contar con mucho
tiempo ya que analiza todo el sistema, en nuestro caso nos llevd en promedio 6
horas cada analisis.

{ QO Avira Free Antivirus | 2 regsiase |

E Andlisis completo
Estado P

Q

Analisis

Andlisis completo

Anilisis a fondo de todo su dispositivo
CUBTENENE seieccions I cue desen analiza Iniciar analisis

Programador

Programar un analisis

11



Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres
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 Auvira Free Antivirus

o Luke Filewalker - 2R
ESEE E Free Antivirus
O\ 7 Ayuda
Analisis
Estado: Analizando el fichero
Ultmo objeto:
C:\Program
Aodulos [ 1.9%
Utima deteccién: No se han encontrado virus! Informacién de virus Vo,
Ficheros analzados: 24785 Detecciones: o
Directorios analizados: 6046 Ficheros sospechosos: ]
reftena Archives analizados: 397  Advertendas: o
arenena Tiempo requerido: 14:01  Objetos anaizados: 1523
Analizado hasta el momento: 1.4% Objetos ocultos: 1
ctividad
Programador
Programar un andlisis
Feedback

-Luego transcurrido un tiempo se logré detectar lo siguiente:

e L —
O Auvira Free Antivirus & Registrarse
o Luke Filewalker = O R
s B Free Antivirus

q 7 Ayuda
nalisis

Estado: Analizando el fichero

Ultimo objete:

C:\Qts. 7\srclgtdedarative \examples'iquick \demosrssnews \content images TopStories.
odulos —— 19.2%

Uttma detecdén:  TR/Agent.dfirewy.99 Informacin de vins | |-

Ficheros analzados: 519258 Detecciones: 1

Directorios analizados: 29231 Ficheros sospechosos: 1
rentena Archivos analizados: 3658 | Advertendas: 0
irentena Tiempo requerido: 2:00:18 Ohbjetos ansizados: 1523

Anglizado hasta l momento: 19.2% Objetos ocutos: 1

dad -_Qetene( -.m
tivida
Programador
Programar un andlisis
Feedback

-Se detecto lo siguiente TR/Agent.dfjrewu.99 y haciendo click donde aparece dicho
malware nos redirige a una pagina que es el laboratorio de virus de Avira y nos

ofrece la siguiente informacién:

12
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[ E! laboraterio de virus de Avira : e Bisqueda

cVolver TR/Agent.dfjrewu.99

Resumen

Mombre TR/ Agent.dfjrewu.99

Descubierto

Versién VDF

Descripcion completa

G Data:
Bitdefender:

-Tal y como detalla la pagina encontramos un virus troyano.

-Luego de finalizar con el analisis observamos que detectd 6 elementos sospechosos:

Luke Filewalker

n iSe han encontrado una o miltiples detecdones!
7 | Ayuda
Gl
Selecdone |a acddn o acdones a ejecutar.

Detecciones

Objeto Deteccén Acdén

nethfdrv.sys v | Mover a cuarentena % .
! daemon-tools-4.48. Lexe 1= Mover a cuarentena
4 Updater.exe ADW 28... Mover a auarentena =

Maobogenie2. 2.0.zip PUA G Mover a cuarentena

e60ff: 466.dl TR/Agent dfirewy. 99 Mover a cuarentena

HEUR {Suspar .Gen Mover a cuarentena

I” Copiar fichero a cuarentena antes de |a accid Informacién de virus

Apgcuahora] I Cancelar

13
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T

U Avira Eree Antiviry Obtener Pro
Luke Filewalker
v Avira Free Antivirus
n e 3
E
lo
7 Ayuda
da
I5 2019 11
Estadistica | Advertencias
2019 11
Ficheros: 1235666 Detecciones: T
Directorios: 85141 Sospechosos: 1: 2019 11
los 1 Archivos: 5418 Reparados: 0
¥ Advertencias: 3 Sobresaitos: 0 E_ 2013 11
Objetos analizados: 1360 Elminados: 0
] Objetos ocultos: 1 Movido: 5
201911
tena 2019 11
2019 11
{ad 2019 11
N Cerrar ] l Informe
P8/06/2019 11

-A las amenazas encontradas las movimos a la cuarentena.

-Luego de reiniciar la computadora procederemos a eliminar dos de los archivos
infectados:

-l

{ Q Avira Free Antivirus & Registrarse

Archivos en cuarentena: 1243

Seleccionar todo O\N_e.c anélisis E Restaurar ﬁ Eliminar

Amenaza Ruta de archivo Fecha -
HEUR/SusparGen (D  C:\Program..r20ffersWizard\190xpi 28/06/2019 11:08 PM l
TR/Agentdfjrewu.... @ C:\Program..d\e6OffersWizard66.dll 28/06/2019 11:.07 PM
Archiva saspechoso c\users\a_enie\adb black_devices 28/06/2019 11:06 PM
Archivo sospechoso clusers\a._enie\adb.write_devices 28/06/2015 11:06 PM
Archivo sospechoso \users\a_\mobogenie\clienttime 28/06/2019 11:06 PM
Cuarentena
Archivo sospechoso \users\a..mobegenie_u_user_dl.mg 28/06/2019 11:.06 PM
Archivo sospechoso \users\a_.al\maobogenie\mobo.uuid 28/06/2019 11:06 PM

Archivo sospechoso usersha..al\mobogenie\Source.mu 28/06/2019 11:06 PM

A
A
A
A
A
A
A
A
iy

Archive sospechoso \users\a..ion\release-updatexml 28/06/2019 11:06 PM
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= TS

{ | Avira Free Antivirus

A

Archivos eliminados: 2

Cuarentena

-Para finalizar la prueba, se realizo un analisis mas para comprobar si se eliminaron
los elementos sospechosos y estos son los resultados:

W . |

Luke Filewalker fel r‘
| Avira Free Antivirus
e
7 | Ayuda
la
Estadistica
Ficheros: 1233443 Deteccones: 0
Directorios: 85056 Sospechosos: a .
[ Aschivos: 5402 Reparados: o ]
I Advertendias: 0 Sobrescritos: 0 -
Objetos analizados: 1398 Elminados: V]
Objetos ocultos: 1]

Conclusioén

A modo de conclusién de este trabajo puedo decir que dia a dia se crean
nuevos malware por lo tanto es recomendable actualizar y diariamente nuestro
antivirus, tomar precaucion en la pagina en que uno ingresa datos personales como
también en un correo electronico, verificar si la fuente donde procede ese link es la
correcta, comprobar si es segura la pagina como también observar la tipografia y
colocar una herramienta en el navegador que bloquee las publicidades y mensajes
emergentes.
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