TRABAJO PRACTICO FINAL
“FORMATEO A BAJO NIVEL DE
UNIDADES DE AUMACENAMIENTO

Curso: Reparacion y mantenimiento de PC con
herramientas libres. Nivel 1.

Integrantes: Oscar Ezequiel Penaloza.
Ano: 2016

Laboratorio Gugler.




Copyright (C) 2016 Ezequiel Pefialoza

Permission is granted to copy, distribute and/or modify this document under the
terms of the GNU Free Documentation License, Version 1.3 or any later version
published by the Free Software Foundation; with no Invariant Sections, no Front-
Cover Texts, and no Back-Cover Texts. A copy of the license is included in the section
entitled "GNU Free Documentation License".



INDICE DE CONTENIDOS

» ¢Qué es un formateo a bajo NIVEI?........cooieeeeiceieeiecce e 4
- ¢Como funciona el formateo a bajo nivel?........ccceveeveeeieeeeecrnene, 4
- ¢Para que sirve un formateo a bajo nivel?........cccoeeeeeivevrieceenne, 5
» ¢Como realizar un formateo a bajo NIVel?........c.ocveieeececececece e, 5
-Darik’s BOOt ANd NUKE.......ccueiriiriirieece ettt s 6
-HDD LOW Level FOrmat......ccoccvvevenese ettt e e e 11
SACHIVE@ KilIDISK. ...t 16
P CONCIUSION....viiete ettt sttt et s e r e s st et et ese e et esareetesnans 21



¢QUE ES UN FORMATEO A BAJO NIVEL?

Si te dispones a eliminar los datos de tu disco duro por el motivo que sea, quizas,
estés pensando en hacer un formateo para que los datos anteriores queden
borrados definitivamente, pero un formateo de alto nivel no sera suficiente con esto.
Este tipo de formato se encarga de eliminar completamente los datos de nuestro
disco. Vamos a ver qué es y como funciona un formateo a bajo nivel.

A diferencia de lo que muchos piensan, un formateo a bajo nivel no es lo mismo que
un formateo normal, de esos que hacemos cuando instalamos Windows o desde el
mismo Windows. Ese tipo es formateo de alto nivel, lo que significa que el sistema
Unicamente marca las particiones del disco como vacias a pesar de que los datos no
han sido borrados.

En un formateo a bajo nivel entran en funcionamiento otro tipo de mecanicas para
eliminar los datos, de forma que el disco queda exactamente igual que cuando lo
compramos. Por lo general todos los fabricantes realizan un formateo a bajo nivel en
sus unidades una vez estan listas para ser empaquetadas y enviadas para su venta.

¢COMO FUNCIONA UN FORMATEO A BAJO NIVEL?

Hemos dicho que este tipo de formatos también conocido como formato fisico deja
el disco duro realmente sin datos. Veamos, lo que ocurre en un formateo a bajo nivel
es que el cabezal de escritura del disco (el que cambia el magnetismo de los
sectores), pasara por cada sector del disco eliminando los datos que se puedan
encontrar en él y marcando cada sector como vacio. Esto provoca que cualquier dato
gue haya en ese disco quede completamente borrado.
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0JO! si estas pensando en hacer un formateo a bajo nivel ten en cuenta que debes
tener muy clara la unidad en la que vas a realizarlo, ya que los datos no se podran
recuperar. Aseglrate antes de comenzar con este proceso.

Este es el principal motivo de que sea tan lento este tipo de formateo, ya que el
cabezal tiene que escribir todos y cada uno de los sectores del disco.

¢PARA QUE SIRVE UN FORMATEO A BAJO NIVEL?

Un formateo a bajo nivel puede servirnos para varias cosas, desde modificar el
tamano de los sectores hasta el motivo principal que es eliminar de forma definitiva
todos los datos que pueda contener nuestro disco. Esto se utiliza principalmente
para tratar de evitar recuperaciones de datos aunque en algunos casos se pueden
llegar a recuperar en entornos controlados y extrayendo los platos del disco duro
para ser manipulados con otras maquinas disenadas para ello, pero sin ninguna
garantia de éxito. Hoy en dia con la tecnologia de la que disponen los discos duros
normales no suele ser necesario realizar un formateo a bajo nivel, ademas de que ya
vienen de serie con este tipo de formato y no se pierde la disposicién de sectores
aunque haya escrituras erréneas, es mas, hay ocasiones en las que un formateo
fisico puede llegar a dafiar un disco duro, asi que andate con cuidado.

¢COMO REALIZAR UN FORMATEOQO A BAJO NIVEL?

Existen diversas herramientas para llevar a cabo un formateo a bajo nivel, pero
vamos a enfocarnos especificamente en como realizar, paso a paso, este tipo de
formateo desde algunas de ellas solamente. Demostrare el proceso ejecutando las
siguientes herramientas: Active@ KillDisk, Darik’s Boot And Nuke y HDD Low Level
Format. De las cuales las dos ultimas se pueden encontrar en |la potente herramienta
de diagnostico Ilamada Hiren’s Boot CD.



DARIKS BOOT AND NUKE

Arranque Darik’s Boot and Nuke ("DBAN") es un disco de arranque
auténomo que limpia con seguridad los discos duros de las
computadoras. DBAN automaticamente y borrar completamente el
DBAMN contenido de cualquier disco duro que puede detectar, lo que lo
convierte en una herramienta apropiada para la mayor parte o la
destruccidn de datos de emergencia.
DBAN es un medio de garantizar la debida diligencia en el reciclaje de
computadoras, una manera de prevenir el robo de identidad si usted quiere vender
una computadora, y una buena manera de limpiar completamente una instalacion
de Microsoft Windows de virus y spyware. DBAN impide o dificulta a fondo todas las
técnicas conocidas de analisis forense del disco duro.

¢Como ejecutar el formateo con esta herramienta?

Es un proceso sencillo que lo podemos llevar a cabo sin muchos problemas y en
pocos pasos. A continuacion demostrare el paso a paso de esta operacion.

Paso 1: procedemos a descargar el software. Podemos descargar la imagen iso por si
sola, o podemos descargar el Hiren’s Boot CD donde ya viene incluida esta
herramienta como mencione anteriormente.

Link de descarga del Darik’s Boot And Nuke:
https://sourceforge.net/projects/dban/files/latest/download

Link de descarga del Hiren’s Boot CD:
http://es.ccm.net/download/start/descargar-27971-hiren-s-bootcd

Paso 2: A continuacion quemamos la imagen iso en una unidad USB para hacerla
booteable, o la grabamos en un CD/DVD. Aca voy a demostrar como hacerlo con una
unidad USB.

Para ello necesitamos un programa llamado Rufus, con el que podremos hacer
nuestra unidad USB booteable y asi extraer los archivos de la imagen dentro de ella.
Dicho programa se puede descargar desde el siguiente enlace:
https://rufus.akeo.ie/downloads/rufus-2.9p.exe

Una vez descargado, abrimos el Rufus.
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Paso 3: Cuando finalice el proceso ya vamos a tener nuestra unidad USB booteable
lista para usar. Para comenzar a utilizarla vamos a tener que proceder a cambiar el
orden de booteo de la maquina que estemos utilizando. Este paso se realiza
entrando a la BIOS del sistema y eligiendo como primera opcidon de arranque a la
unidad USB booteable. Una vez hecho esto, guardamos los cambios vy
automaticamente nuestro sistema iniciara desde la unidad USB presentando este
aspecto de pantalla:

Darik’s Boot and Nuke

Warning: This software irrecoverably destroys data.

This software iz provided without any warranty: without even the implied
warranty of merchantability or fitness for a particular purpose. In no event
shall the software authors or contributors be liable for any damages arising
from the use of this software. This software is provided “as is".

http://wwa.dban.orgs

Press the F2 key to learn about DBAN.

Press the F3 key for a list of gquick commands.

Press the F4 key to read the RAID disclaimer.

Press the ENTER key to start DBAN in interactive mode.
autonuke at this prompt to start DBAN in automatic mode.

Paso 4: Presionamos enter para iniciar con la ejecuciéon del programa. Y nos saldra
esta pantalla.

Darik’'s Boot and Nuke 2.3.0
Options Statistics
Entropy: Linux Kernel (urandom) Runtime:
PRNG: Mersenne Twister (mt19937ar-cok) Remaining:
Method: DoD Short Load Averages:
Verify: Last Pass Throughput :
Rounds: 1 Errors:

Disks and Partitions

1 ATA Disk UBOX HARDDISE 1.0 15GiB (16GE) UB6?7ad4063-7068d4fbl

P=FRNG M=Method V=Verify R=Rounds, J=Up K=Doun Space=Select, F10=Start



Paso 5: Seleccionamos la unidad o la particion que deseamos formatear con la tecla
espacio y luego pulsamos F10. Una vez hecho esto no habra vuelta atras y no se
podra recuperar de ninguna forma cualquier archivo que haya existido en el disco.

Darik’s Boot and Huke 2.3.0
Options statistics
Linux Kernel (urandomn) Runtime: 00:00:32
Mersemne Twister (mt19937ar-cok) ||Remaining: 00 :07:47
DoD Short Load Averages: 0.89 0.25 0.10
Last Pass Throughput : 161480 KBr=
Errors: 0]

ATA Disk VBOX HARDDISK 1.0 15GiB (166B) VB67ad4063-7068dfbl
[06.234, round 1 of 1, pass 1 of 31 [writingl [161480 KB-/=1]

Al finalizar el proceso de formateo se nos presentara esta pantalla:

DBAN =succeeded.

Aill selected disks have been wiped.

ardware clock operation start date: Thu Jun 30 18:36:33 2016
ardware clock operation finish date: Thu Jun 30 18:48:52 2016

= ATA Disk VBOX HARDDISK 1.0 15GiBE (16GB) VB67ad4063-7068dfbl

SB stick(s) not detected. Unable to save logs..
[Press any key to continue. ..




Paso 6: Presionamos cualquier tecla y de esta forma damos por finalizado el
formateo a bajo con Darik’s Boot and Nuke.

Para ejecutar esta herramienta desde el Hiren’s Boot CD hay que seguir los primeros
dos pasos y seleccionar la iso del HBCD (en vez de la del DBAN) para luego quemarla
en el USB. A continuaciéon cambiamos el orden de booteo del sistema desde la BIOS
e iniciamos desde la unidad USB apareciéndonos asi esta pantalla:

Hiren's BootCD 15.2Z GRUB4D050.4.5c20121002 639K/Z046M

Boot From Hard Drive (Windows Uistar?-/2008 or Xp)

Mini Windows Xp
Dos Programs
Linux based rescue environment (Parted Magic Z2012-10-10)

Windows Memory Diagnostic

MemTest86+

0ffline NT-2000-XP-Vistar? Password Changer

Kon-Boot

Seagate DiscWizard (Powered by Acronis Trueimage)

PLoP Boot Manager

Smart Boot Manager 3.7.1

Fix "NTLDR is Missing"

Custom Menw... (Use HBCDCustomizer to add your files)
More. ..

A continuacién seleccionamos la opcién de Darik’s Boot and Nuke y repetimos el
proceso desde el paso 3.
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HDD LOW LEVEL FORMAT TOOL

HDD Low Level Format Tool es un programa para formatear discos
duros internos y externos, asi como memorias portatiles a través
de USB y Firewire.
HDD Low Level Format Tool soporta formatos S-ATA (SATA), IDE (E-
Hm IDE), SCSI, SAS, USB y FIREWIRE. También ofrece soporte para
discos grandes (LBA-48).

El tipo de formateo (de bajo nivel) que realiza HDD Low Level Format Tool se utiliza
cuando un disco se ha estropeado por diversas causas y no te deja ni siquiera
acceder a él. Consiste en establecer marcas magnéticas en la superficie del disco
para dividirlo en sectores que pueda reconocer el lector.
ilmportante! HDD Low Level Format Tool deja el disco tal y como vino de fabrica, de
modo que los datos que tenias almacenados en el disco formateado seran
imposibles de recuperar. Resulta muy recomendable tener conocimientos de
hardware para saber exactamente lo que se esta haciendo antes de utilizar HDD Low
Level Format Tool.
¢Como ejecutar el formateo con esta herramienta?
Al igual que con el Darik’s Boot and Nuke, este es un proceso facil, en pocos pasos e
irreversible.
En este caso voy a demostrar como hacerlo desde el live USB Hiren’s Boot CD.
El proceso comienza igual al de la herramienta anterior, quemando la imagen iso del
HBCD en una unidad USB o grabandola en un CD/DVD.

&
Dispositive
ZEQUI (D7) [32G8]
Tipo de la particion y del sistema destino
Tipo de particién MBR para BIOS o UEF|
Sistema de archivos

FAT32 (Por defecto)

& Abric %
Tamanio de cluster
16 kilobytes (Por defecto)| S < Sistemas operativos > Hiren's Boot v | @] [ Buscar en Hiren's Boot )

Etiqueta nueva Organizar = MNueva carpeta = W @
ZEQUI " -

opdones etomesd 3 Dropbox Nombre Fecha de modifica.. | Tipo
[Buscar bloques dafad g cnedrive ) Hiren's.BootCD.15.2 08/11/201222:38  Archiva 150
[ Fermateo répido
[ crear disco de arrangy =8 Este equipe

[ Afiadir etiquetas exte; b Descargas
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I Esciitorio
&) Imagenes
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i Windows (C:)

- ZEQUI (D)
v <

1 dispositivo encontrado

Nombre: |H\I’EH‘E‘BDUtCD‘15.2 v‘ Imagen 150
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Luego procedemos a configurar el arranque desde la BIOS para iniciar el sistema
desde la unidad USB. Al guardar los cambios y reiniciar nos aparecera

automaticamente esta pantalla:
Hiren’s BootCD 15.2 GRUB4D030.4.5c20121002 639K-Z046M

Boot From Hard Drive (Mindows Uistas?7/2008 or xp)

Mini Windows Xp
Dos Programs
Linux based rescue environment (Parted Magic Z01Z2-10-10)

Windows Memory Diagnostic

MemTestB6+

Offline NT/2000,xXP-Uista-? Password Changer
Kon-Boot

Seagate DiscWizard (Powered by Acronis Trueimage)

PLoF Boot Manager

Smart Boot Manager 3.7.1

Fix "NTLDR is Missing"

Darik’s Boot and Nuke (Hard Disk Eraser)

Custom Menu... (Use HBCDCustomizer to add your files)
More. ..

Run Antivirus and other windows programs

Seleccionamos la opcién Mini Windows Xp. El Mini Windows Xp es un LiveCD
reducido de Windows XP que viene incorporado a las utilidades de Hiren’s Boot CD.
Al ejecutarla desde el menu booteable de Hiren’s es como si ejecutaras todas sus
utilidades desde un Windows instalado. No solo tienes la ventaja de disponer de la
interfaz de Xp si no que también podrds ejecutar multitud de utilidades pre-
instaladas. Con Mini Windows Xp podras modificar el registro de Windows vy
recuperar archivos explorando carpetas.

Al seleccionar nos aparecera la interfaz basica de Windows Xp, en la que llevaremos
a cabo las siguientes acciones:

n ot

My Computer N

DAMOS
DOBLE CLICK

IFterhet

a4 start| B B 3 @ e EN B 12:52
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Frograms Help

Antiinis/Spyware
Backup

Browszers / File Managers
Cleaners

Device Drivers

Editars / Wiewers
FileSystem

Metwark

Optimizers

Partition / Boat / MER
Passwards / Keys

Process

Recavery

Registry

Remate Control
Security / Encryption
A Startup

File f ar

Erowse Faolder |

Check Disk [chkdsk A /%)
CryztalDisklnfo [HDDASSD SMART info)
Drisklig

Dizkwipe [by Roadkil]

HOD Capacity Restare

HOD |

HDOD Scan [Low-level diagnostic)

HODD Scan [Old wersion)

HD Ture [Test / Health / ErrarScan)
Wictoria [HOD |nfo / Test]

Western Digital Data Lifeguard Diagnostic

IEEENE  Systern |nformation
Testing
Tweakers

Other

Exit

A

[l{=Ii=N

msmq | e @ | Hiren's BootCD 15.2 .

e EN 1209

Luego de hacer doble click nos va a aparecer la ventana del Hiren’s Boot CD, a
continuacion damos click en Programs y nos dirigimos al apartado de Hard
Disk/Storage para luego seleccionar la opcion de HDD Low Level Format Tool.

Al dar click en la herramienta nos saldra esta pantalla:

HARD DISK LOW LEVEL FORMAT TOOL 2.36 BUILD 1181HTTP://HDDGURU.COM

FIRMyWARE

SERIAL NUMBER

©2005-2006 HDDGURU FPlease choose a drive

Continue ===

-
Interriet

wSla'll @ B @ I“ Hiren's BootCD 15.2 . (5 Hard Disk Low Level Far...

e EM 1315
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Ahora seleccionamos la unidad sobre la cual llevaremos a cabo el formateo y damos
click en continue. Hay que tener mucho cuidado al seleccionar la unidad y estar
seguro de que es la correcta, ya que una vez comenzado el proceso es imposible
volver atras.

Luego nos aparecera esta pantalla, donde haremos click en la pestafia LOW-LEVEL
FORMAT para luego se seleccionar la opcion FORMAT THIS DEVICE.

VBOX HARDDISK. 1.0 [16.1 Gbytes]

Device details

2016-07-01 131501 ***** WARMINGH = *=**
2016-07-01 13:15:01 DURING THE LOW LEVEL FORMAT PROCESS
2016-07-01 13:15:01 ALL DATAWYILL BE FULLY and IRREVERSIBLY ERASED!

—Currenttask progre

FOR&AT THI

d_'Slalll N - W) I Hiren's BootCD 15.2 .. (5 Hard Disk Low Level For... | e EN 1321

A continuacidon nos aparecera este mensaje de aviso que nos pregunta si estamos
absolutamente seguros de destruir toda la informacion de la unidad seleccionada. Si
estamos seguros de continuar, damos click en Yes y comenzamos con el proceso.
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VBOX HARDDISK 1.0 [16.1 Gbytes]

Device details  LOW-LEVEL FORMAT | SMART. |

2016-07-01 13:16:01 *+*** WARMINGIL* > ***

2016-07-01 13:15:01 DURING THE LOW LEVEL FORMAT PROCESS
2016-07-01 13:15:01 ALL DATAWILL BE FULLY and IRREVERSIBLY ERASED!
2016-07-01 13:29:14
2016-07-0113:20:14
2016-07-01 13:29:14 Hard Disk Low Level Format Tool 2.36 build 1181; hitp:fhddguru.com
2016-07-01 13:29:14 Low level format: VBOX HARDDISK 1.0 [16.1 Ghytes]

2016-07-01 13:23:14 Device size: 31,457, 280 sectors

Current task progre

FORMAT THI
&) Stan| [ BN Ly (@ Hiren's BootCD 15.2 - Pro... || (5 Hard Disk Low Level... e BN 1329

Ahora aguardamos a que finalice el formateo. Esto puede tardar varias horas
dependiendo del tamafio de la unidad, ya que el programa tiene que recomponer
sector por sector al disco.

Cuando el proceso finaliza nos muestra este aviso donde nos dice que el formateo a
bajo nivel esta hecho y que habra que darle formato y crear particiones en la unidad
o dispositivo sobre la cual se ha llevado a cabo el formateo, ya que ésta queda en el
estado de fabrica, es decir sin formato.

Damos click en OK para finalizar.

De esta manera se realiza el formateo a bajo nivel con la herramienta HDD Low Level
Format.

YBOX HARDDISK 1.0 [16.1 Gbytes] [%

Device details  LOV-LEVEL FORMAT | SMART. |

2016-07-01 13:15:01 ===** WARNINGH] === ==

2016-07-01 13:114:01 DURIMG THE LOWW LEVEL FORMAT PROCESS
2016-07-01 13:14:01 ALL DATAWILL BE FULLY and IRREVERSIBLY ERASED!
2016-07-01 13:29:14
2016-07-01 13:29:14
2016-07-01 13:29:14 Hard Disk Low Level Format Tool 2.36 build 1181; hitp:fhddguru.com

2016-07-01 13:29:14  Low level format: VBOX HARDDISK. 1.0 [16.1 Ghytes]

2016-07-01 12:28:14 Device size: 31.457.280 seclors

2ieor0t 133040 | E £

.
lr) Low-lewel format is done. Wou will have to create partitions and format this drive.
~e

Cutrent task progre

FORMAT TH

@/stan| (2 BN 5 (9 G Hien's BootCD 152 -Fro.. | & Hard Disk Low Level For.. |[ G Format [swEn 1337
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ACTIVE®@ KILLDISK

Active@ KillDisk es una aplicacion que permite destruir de forma
P permanente y segura toda la informacion contenida en un disco duro
-9 o en cualquier unidad externa como pendrives o tarjetas de
memorias. Su principal caracteristica es sus diferentes métodos de
borrado, que evita que se pueda recuperar informacién alguna.
Active@ KillDisk dispone de una version para Windows muy util para
usarla con unidades externas y otra versidn booteable para iniciar desde un CD, que
puedes obtener por separado o desde las mismas opciones de la version para
Windows.
KillDisk escribira ceros en toda la particidon o en todo el disco duro. Después de haber
formateado el disco con KillDisk, sera imposible recuperar los datos.
La versidon para Windows es ideal para discos duros externos, segundas unidades o
Memorias Flash. Para borrar un disco duro principal donde se encuentra el sistema
operativo hay que utilizar la versidon BootCD.

Al igual que las dos herramientas anteriores, esta se puede iniciar desde un CD/DVD
o un USB de arranque. Por lo tanto, hay que realizar los mismos pasos iniciales para
guemar la imagen iso en una unidad externa y luego cambiar el orden de booteo de
la maquina para poder iniciar desde la unidad en la que se encuentra la herramienta.
Se recurre a este proceso cuando lo que deseamos formatear es el disco duro
interno de una maquina.

A continuacién se demostrara el paso a paso del formateo a bajo nivel con el
Active@ KillDisk.

Primero quemamos la imagen iso en una unidad de almacenamiento externo, en
este caso, un pendrive.
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&
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Una vez hecho esto, cambiamos el orden de booteo de la maquina e iniciamos la
herramienta desde el pendrive.
Al iniciar, nos mostrara esta pantalla:

[ S0OFTWARE 1= DESCRIPTION AND LICENSE 1

Active® KillDisk is a superior security Y
Active® UNERASER application that destroys data permanently from g
any computer that can be started using a DOS
Active@ KILLDISK [FREE] bootable floppy disk, USB Flash or CD-ROM.

Active@ Partition Recovery ||Because the utility bypasses your drive’'s
logical structure, it does not matter what
Active@ Password Changer operating system you’re running: you can use
the utility in systems with Windows 9x,
Active@ NTF3 Reader [FREE]1 |[Windows NT, Windows 2008, Windows XF, Linux, o
Unix for PC.

Active® Disk Image

Active® KillDisk Professzional conforms to the
US Department of Defense clearing and sanitizin
standard DoD 5220.22-M. You can be sure that
Use [Upl, [Downl arrows once you wipe a disk with Activer KillDisk,

to choose the software. sensitive information is destroyed forever.

Press [ENTER] to ruwn it.

Active® KillDisk v 4.1
Uisit us: WWW._NTFS.COM END-USER LICENSE AGREEMENT
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Seleccionamos la opcion de Active@ KillDisk. (Free) presionando enter y nos
aparecerd este mensaje de abajo. Le damos a Ok y continuamos con el proceso.

Activer KILLDISK for DOS w.4.1 Build: 2393

Floppy Disk O
NO NAME (A:) Name :
Uer=sion:
(80h) Serial:
Unallocated
Reservado para el sistema ( Device Geometry:
L

You use FREE wersion of Active® KILLDISK.

It supports [One Pass Zeros] method only.

To order commercial version, please wvisit
www . KILLDISK .com

0k

1999-2008 (C) LSoft Technologies Inc wwiw . KILLDISK.com
<FREE UERSION:

A continuacién seleccionaremos la unidad que deseamos formatear y presionamos
F10 para continuar.

fictive@ KILLDISK for DOS v.4.1 Build: 2393

Floppy Disk O
L» ND NAME (A:) Name : UBDX
Uerzion: 1.0

BOX (B0Oh) Serial: UB67ad4063-7068dfbl
Unallocated

L} Reservado para el sistema ( Device Geometry:
L» Local Disk (2:)
L Unallocated Mode LBA: Yes
Cylinders: 31207
Tracks Per Cylinder: 16
Sectors Per Track: 63

Total Sectors: 31457280
Bytes Per Sector: 512
Total Size: 15.00 GB (16106127360 bytes)

To open Disk Uiewer for previewing partition sectors press Cirl+3s

To erase all data on the selected device permanently press F10
To wipe out free space (unused sectors only) on the selected drive press F9

1999-2008 (C) LSoft Technologies Inc www . KILLDISK.com
<FREE UERSION>
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Nos aparecera la pantalla que se muestra a continuacién, donde vamos a seleccionar
la opcion Skip confirmation presionando enter, y luego la opcion START ERASING
pulsando F10. De esta forma vamos a iniciar el formateo y los datos que existian en
la unidad seran imposibles de recuperar.

Aictive@ KILLDISK for DOS w.4.1 Build: 2393

Floppy Disk ©
L» HD NAME (A:) Name : UB0X
Uersion: 1.0

BOX (8Gh) Serial: UB67ad4063-7068dfbl
Unallocated

Kill Hard Disk @ UB0X S/N: UB67ad4063-7068df bl
Erase Method:
User Defined Pattern: Random Ualue Buffer
Passes: 1
[ 1 Verification: © ”
Retry Attepmts: 5
[ 1 Ignore Errors
[X] Clear Log File before 3tart

[X] Skip Confirmation

START ERASING

—— T1 - Move [ENTER]1 - Change [F10]1 - Go [Ezc]l - Cancel =——
To wipe out free space (unused sectors only) on the selected drive press F9

1999-2008 (C) LSoft Technologies Inc www . KILLDISK.com
{FREE UERSION>

Durante el proceso de formateo nos aparecera esta pantalla donde se muestra el
progreso del proceso hasta su finalizacion.

Active@ KILLDISK for DOS v.4.1 Build: 2393

Floppy Disk @
L ND NAME (A:) Name : UBDX
Uersion: 1.0

BOX (80h) Serial: UB67ad4063-7068dfbil
Unallocated

Reservado para el sistema ( Device Geometry:
Local Disk (2:)
Unallocated Mode LBnA: Yes
Cylinders: 31207
Tracks Per Cylinder: 16
Sectors Per Track: 63

Total Sectors: 31457280
Bytes Per 3ector: 512
Total Size: 15.00 GB (16106127360 hytes)

Erase method: One pass =zeros Target: Hard Dizk O 15GB
Pass: 1 of 1 Writing Block: ( 0@ ) Time left: O0:13:04
Progress: [ 3=

1999-2008 (C) LSoft Technologies Inc www  KILLDISK . com
{FREE VERSION>
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Al finalizar el proceso nos mostrara este cartel que esta a continuacién con la

informacién detallada del formateo. Luego presionamos escape para salir. De esta
manera se da por finalizado el proceso de formateo a bajo nivel con la herramienta

Active@ KillDisk.

Activer KILLDISK for DOS w.4.1 Build: 2393

Floppy Di=sk O

FZ2 - Save log to file (default KILLDISK.LOG)
Erase 3ession
BO|lActived KILLDISK started at: Thu Aug 4 20:12:10 2016
Target: Hard Disk @ 15GB
ID: UBDX
Ver: 1.0
3-N: UB67ad4063-7068d4f b1
Erase method: One pass zeros Passes:1
Time taken: 00:11:02
Total number of erased device(s), partition(s): 1

Esc - Exit 777977977777

1999-2008 (C) LSoft Technologies Inc wwiw . KILLDISK .com
<FREE VERSION:
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CONCLUSION

Como resultado del trabajo, de la investigacidn realizada y luego de haber utilizado y
probado distintas herramientas para llevar a cabo un formateo fisico, he llegado a
una conclusién sobre este proceso. Al iniciar el trabajo todavia no me daba una idea
de como podia llegar a realizarse un formateo a bajo nivel. La primera impresién lo
hace sonar como un procedimiento bastante complicado y riesgoso, lo cual en parte
es cierto, no porque sea dificil, sino porque es bastante riesgoso si no se tiene
demasiada idea de lo que se esta por hacer, ya que cuando realizamos un formateo
de este tipo, toda la informacion que tenemos almacenada, tanto en una unidad de
almacenamiento interno como externo, se perderd de forma automadtica vy
permanente, es decir, que cualquier dato que haya existido en el disco no podra ser
recuperado de ninguna forma.

Para formatear a bajo nivel una unidad no se necesita ninguna herramienta extrana,
solo programas, que hacen que el cabezal de escritura del disco (el que cambia el
magnetismo de los sectores), pase por cada sector del disco eliminando los datos
gue se puedan encontrar en él y marcando cada sector como vacio, eliminando de
esta forma cada dato que se haya encontrado en él.

Existen muchos programas para realizar esta tarea. Particularmente, me he enfocado
en solo tres, de los cuales, el HDD Low Level Format me ha parecido el mas potente
y facil de utilizar, demostrando de una forma mas visual el progreso del proceso.
Finalizando, solamente hay que recurrir a este tipo de formateo cuando realmente
se lo necesite, es decir, cuando queramos vender un disco y deseamos que no quede
rastro alguno de la informaciéon que contenia, cuando deseemos alargar la vida util
de un disco que a simple vista parecia que no servia mas, etc., y no hay que hacerlo
cuando solamente queramos reparar algun error de Windows, por ejemplo, o en
alguna otra situacion similar, ya que hay ocasiones en las que un formateo fisico
puede llegar a dafiar un disco duro. Asi que hay que tener cuidado y saber bien lo
gue se esta haciendo cuando nos “embarcamos” en un formateo a bajo nivel.
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