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Los Virus Informaticos

Primero y principal, antes de comenzar a definir ciertos aspectos de los virus
informaticos se debe tener en cuenta que los virus informaticos son “MALWARES”.

MALWARE es la abreviatura de “Malicius Software” (en espanol software
malicioso), engloba a todos los programas que tienen intenciones de producir un
mal funcionamiento de la pc.

Virus informatico: es un programa malicioso que infecta a otros archivos del
sistema, con la intencién de modificarlos o dafiarlos. Para ello incrusta su codigo
malicioso en el interior de un archivo victima que muchas veces es un ejecutable,

y ese archivo pasa a ser portador de dicho virus y es una fuente de infeccion. Los
virus informéticos ingresan en la computadora sin que el usuario se percate de ello.

Pueden afectar tanto al Hardware como al software. Respecto al hardware un

virus puede perjudicar al disco duro y reducir su rendimiento, quemar el
microprocesador o estropear la Bios que es el Sistema Béasico de Entrada y Salida.
Respecto al hardware, pueden modificar o eliminar programas y archivos,

relentizar el Sistema Operativo, robar informacién o datos del usuario y afectar la
conexion a internet.

Funcionamiento: Cuando el usuario ejecuta un programa que €l cree que es
inofensivo, el virus se instala en el equipo, es decir, se aloja en la memoria RAM
de forma permanente y pasa a tomar control del sistema operativo. De esta forma
va infectando otros archivos que se van ejecutando y luego se graba en el disco.

Caracteristicas del virus informatico

¢ Algunos tienen la capacidad de reproducirse o multiplicarse.

e Pueden pasar de una computadora a otra mediante USB u otros
dispositivos extraibles.

e Su ejecucion es involuntaria por parte del usuario.

e Se almacenan en la memoria luego de ser ejecutados.
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Clases de Virus Informaticos

Existen distintos tipos de virus que actian de forma diferente y algunos son mas
peligrosos que otros. Algunos de los mas conocidos son los siguientes:

Nombre Virus Descripcion Comentario extra

Virus de Macro Infecta a los archivos
macros como un doc, un
pps, un xlsy un mdb y se
documentan de todos los
archivos que éstos
contenian. Se esconden
en documentos
compartidos a través del
correo electronico.

Virus Residente en Se activan cada vez que | Se esconden en la
Memoria el sistema operativo se memoria RAM.
ejecuta y finaliza cuando
infecta a otros archivos
abiertos.

Virus de Sobreescritura | Eliminan cualquier
informacion existente en
el archivo que han
infectado, dejandolo
parcial o completamente
inutilizable. Reemplazan
todo el contenido del
archivo pero no cambian
el tamafio del mismo.

Virus de Accion Directa | Comienzan a replicarse o | Se encuentran en la raiz
llevar a cabo su accién del disco duro pero

una vez que han sido pueden cambian de
ejecutados. Cuando localizacion.

encuentran un cierto tipo
de condicion, actuan
infectando los archivos
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del escritorio o la carpeta
especificada en el
AUTOEXEC.BAT.

Virus de Directorio

Es conocido como virus
de sistema de archivos.
Se encargan de infectar
escritorio cambiando las
vias en las que se indica
la localizacion del
archivo.

Se localizan en el disco
pero suelen afectar al
directorio completo.

Virus de Secuencia de
Comandos Web

La mayoria de los sitios
web tienen algunos
codigos complejos para
crear un contenido
interesante e interactivo.
Este codigo muchas
veces es explotado para
causar cierto tipo de
acciones indeseables. La
mayoria se origina a
partir de paginas web o
navegadores infectados.

Virus Multipartito

Se expande de diferentes
formas. Sus acciones
varian dependiendo del
sistema operativo que
esté instalado y de la
presencia de ciertos
archivos. Se esconden
en la memoria pero no
infectan el disco duro.

Se alojan en la memoria
RAM.

Virus Fat

Ataca la tabla de
localizacion del archivo
que es la parte del disco
utilizada para almacenar
toda la informacién
relacionada con el
espacio disponible, la
localizacion de los
archivos, el espacio
utilizado, etc.
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Virus Acompafiante

Infecta a los archivos de
forma directa y también a
los tipos residentes. Una
vez dentro de la
computadora
“‘acompafan” a otros
archivos existentes.

Virus Polimérfico

Se encripta a si mismo
de forma diferente cada
vez, infectando la pc.
Utiliza diferentes
algoritmos y
encriptaciones. Esto
genera que sea dificil
gue un antivirus lo
localice.

Gusano

Cuenta con la habilidad
de auto-replicarse
desencadenando
enormes efectos
negativos en la pc.

Troyano

Puede rastrear
ilegalmente los detalles
de las contrasefas de los
usuarios online.

Virus de E-Mail

Se expande via e-mail.
Se esconde en un e-mail
y cuando el usuario lo
abre, se expande.

Secuestrador del
Navegador

Se expande de muy
diversas formas,
incluyendo las descargas
voluntarias. Si logra
infectar las funciones del
navegador cambiara la
formay redirigira al
usuario de forma
automatica a ciertos
sitios.
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Infector de Arranque

Afecta al sector de
arranque. Todos los
codigos virales pueden
ser separados segun su
localizacion y terminan
infectando el disco duro.

Virus Time Bomb o
Bomba de Tiempo

Son programados para
gue se activen en
determinados momentos,
definido por su creador.
Una vez infectado un
determinado sistema, el
virus se activara y
causara algun tipo de
dafio el dia o el instante
previamente definido.

Hijackers

Secuestran navegadores
de internet. Alteran la
pagina inicial del
navegador e impide al
usuario cambiarla,
muestra publicidad en
pop-ups o0 ventanas
nuevas, instala barras de
herramientas en el
navegador y pueden
impedir el acceso a
determinadas webs.

Keyloggers

Es un capturador de
teclas. Luego que son
ejecutados se esconden
en el sistema operativo,
de manera que el usuario
no tiene como saber que
esta siendo monitorizado.
Son creados para robar
contrasefas y algunos
capturan la pantalla de la
victima de manera de
saber quién implant6 el

Se alojan en el Sistema
Operativo.
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virus y saber lo que la
persona esté haciendo
en la computadora.

Virus Zombie

El estado zombie en una
computadora ocurre
cuando es infectada y
controlada por terceros.
Pueden usarlo para
diseminar virus,
keyloggers y
procedimientos invasivos
en general. Esto ocurre
cuando una computadora
tiene su firewall o
sistema operativo
desactualizado.
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Pasos para eliminar virus de nuestra pc

e Paso 1: Primero debemos tener instalado un buen antivirus. En mi caso,
tengo instalado el “Malwarebytes”. Debemos iniciar Windows en “Modo
Seguro”. La mayoria de los sistemas operativos permiten ingresar en este
modo al presionar F8, pero como yo tengo Windows 8.1 no puedo hacerlo
de dicha forma, pues este sistema operativo no viene configurado por

defecto para poder entrar en “Modo Seguro” de esta manera.

11:17 am.
04/12/2017

Al )
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Paso 2: Para ingresar en “Modo Seguro” primero debo posar el cursor del
mouse en la parte superior derecha de la pantalla para que me aparezca la

siguiente barra.

M /I*I . 20 lunes
s . 04 de diciembre

W 9 7
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Paso 3: Debemos hacer clic donde dice “Buscar”, escribimos “msconfig” y

hacemaos clic en la opcidén que nos aparece en pantalla.

Buscar

Entodo v

msconfig

arranque
windows 10

drivers

cargar elementos de inicio
inicio

en windows 10

windows 7
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Paso 4: Nos saldré la siguiente ventana. Debemos hacer clic en la pestafa
que dice “Arranque” y debemos hacer clic en la opcidén que dice “Arranque a
prueba de errores”.

Eliminar

Opdones de arranque Tiempo de espera:
Arranque a prueba de errores [[sin arranque de GUI |30 | segundos
(@ Minimo [JRegistro de arranque
O shell alterno [Jvideo base
() Reparar Active Directory Dmfmm“ dearranque del ] Convertir en permanente
50

toda la configuracén de
Ored arranque

[ Acepter | [ conceler | | apicar | [ Ayuda

11:220a.m.

= O o0
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Paso 5: Nos aparecera una ventana que dice “Configuracion del Sistema”.
Debemos hacer clic en “Reiniciar”.

Zinjal

lTorrent Nueva carpeta Configuracion del sistema

Es posble que deba reiniciar el equipo para aplicar estos cambios.
Antes de reniciarlo, guarde cualquier archivo abierto y dierre
todos los programas.

@ [_INo volver a mostrar este mensaje.
Reiniciar Salir sin reiniciar

Ayuda de
PlayMerori

Y| + B
/

Internet en edia player MiPony analisis
Buenas

11:24a.m.

ERE DI s

Paso 6: La pc se reiniciara e ingresaremos en “Modo Seguro”.

I».-’Imwgum P Microsoft (R) Windows (I iild 9600)
A ;

N

Modo seguro

uTarrent Nueva carpeta

Internet en nedia player  MiPony analisis
Buen:

Modo segurol

Modo seguro

™o @ o
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Paso 7: Luego debemos abrir nuestro antivirus. En mi caso el
“Malwarebytes”. Hacemos clic en la opcion resaltada en verde a la izquierda
de la ventana del antivirus que dice “Analizar”.

Mulmguru - ) Microsoft (R) Windows (R) (Build 9600)

Norrr
™ Malwarebytes Version de prueba Premium 3.3.1

Modo segurg)

No esta completamente protegido

ccidn en tiempo real para bloguear amenazas.

Configuracién de proteccién

Modo seguro

Modo seguro)
10:53 a.m.
04/12/2017

N

Paso 8: Elegimos el tipo de analisis que queramos. Hacemos clic en

“Analizar ahora”.

Microsoft (R) Windows (R) (Build 9600)

Malwarebytes Version de prueba Premium 3.3.1

Este equipo Tiposde anélisis  Programacion de analisis

P
Nuestro analisis mas exhaustive ~ Le permite personalizar dénde y
Analiza todos los lugares donde  qué desea analizar. Las
los malwares se suelen ocultar,  modificaciones incluyen la
incluyendo Memoria, Inicio, eleccién de qué objetos deben
Registro y objetos del Sistema ¢ analizarse (Memoria, Inicio y
archivos. Recomendado como  Registro). Permite personalizar el
anlisis diario. tratamiento de programas (PUP)
y modificaciones (PUM)
potencialmente no deseados.

m%
1 3

ne

Skype

A

media player
Recomendado

Inici lisis

Modo seguro

=Ewm o9 N

Comprueba rapidamente los
objetos de memoria y de inicio
para detectar amenazas de
malware activas. Sino se
encuentra nada, le
recomendamos que ejecute un
analisis de amenazas parauna
deteccién mas completa.

Modo segurol
10:53 am.

- 93
B ynopme

Kesler Gastén, Carrasco Alexis.



Gugler .16

Paso 9: Comenzaré el andlisis.

Microsoft (R) Windows (R) (Build 9600) Modo segurg)

Este equipo Analizar  Programacion de analisis

Anélisis rapido

Papelera de

reciclaje Buscar  Operacionesde  Analizar Analizar Analizar

actualizaciones pre-and memoria  archivosde  sistemade  heuristico
inicio archives

Analzando en este momento:  Objetos en memoria
Elementos analzados: 80

Tiempa transcurrido: 00:00:04

Amenazas identificadas: 0

Interneten  YLC media player Cancelar

nas M

Malwarebytes Premium: Nuestra proteccién més potente

ﬂ Su mejor defensa contra ransomware, sitios web corruptos, exploits y otras
7| amenazas avanzadas por menos de lo que cuesta un café al dia. Obt

proteccién

gaD

Modo seguro Modo seguro)

= ® 9 N e
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Paso 10: Al finalizar el analisis, si el antivirus detecta amenazas debemos
hacer clic en cada uno de los virus encontrados. Verificamos que cada virus
tenga una tilde verde, es decir, que tenemos que seleccionar cada virus.
Luego pulsamos donde dice “Cuarentena seleccionada”.

Mumgum o y Microsoft (R) Windows (R) (Build 9600) Modo segurd

Malwarebytes Version de prueba Premium 3.3.1

0y

Este equipo Analizar | Programacion de analisis
Resultados del Anélisis de amenazas: 134 de 134 elementos
dentificados seleccionadas
Para poner en cuarentena los elementos seleccionados, haga clic n Cuarentena seleccionada. Si no desea

- poner en cuarentena ninguno de los elementos detectados, haga clic en Cancelar. Més informacion

Papelera de

reciclaje Tipo de amenaza Nombre Tipodeo..  Ubicacién

PUP.Optional A... Carpeta CAUSERS\NORMAAPP...

PUP.Optional.B... Carpeta C\PROGRAMDATAIEC...

) PUP.Optional F... Archivo Ci\Program Files (x86)\...
) PUP.Optional.F... Archivo C:\Program Files (x86)\...
PUP.Optional.F... Archivo Ci\Program Files (x86)\...
PUP.Optional.F. Archivo C:\Program Files (xB6)\...
PUP.Optional.F... Archivo C:\Program Files (x86)\...
PUP.Optional.F... Archivo Ci\Program Files (x86)\...

Premium

Guardar los resultados Cancelar Cuarentena seleccionada

Modo seguro
11:08am.

.
R o
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Paso 11: Nos aparecera una ventana que nos dice que tenemos que
reiniciar la pc para terminar con la eliminacién de los virus. Pulsamos en la
opcidn que dice “Si”. Luego de esto la pc se reiniciara y podremos iniciar
Windows en “Modo Normal” o “Normalmente”. La pc quedara libre de virus.

Mockeaeguro o Microsoft (R) Windows (R) (Build 9600)
] XH
] 7] 7}

torm Mol et el 2013 [ Malwarebytes Version de prueba Premium 3.3.1
Malwarebytes | PREMIUM TRIAL

Analizar Programacion de analisis

Cerrar X

Malwarebytes e |aS

FR  Todos los elementos seleccionados se han eliminade con éxito, Un archiva ciones
de registro se ha guardado enla carpeta de registros. B
A Malwarebytes
ra bloguear de
roactiva las
si antes de que
fiar su equipo.

Su equipo debe reiniciarse para completar el proceso de eliminacion.
:Quiere reiniciar ahora?

Elementos analizados:
Amenazas detectadas:

Amenazas en cuarentena

Exportar resumen | | Ver informe

DC
Modo seguro Modo seguro
1:12am.

==\57ﬁ 9 @ ml < B
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e Puede ocurrir que en el paso 10 nuestro antivirus no encuentre amenazas,
por lo tanto no nos aparecera una ventana para reiniciar la pc e iniciar
Windows en “Modo Normal”. Para ello debemos hacer los mismos pasos

que hicimos al principio. Debemos cerrar el antivirus con la “x” que nos
aparece en la parte superior derecha de la ventana del antivirus.

Mocigesequro i-.) p Microsoft (R) Windows (R) (Build 9600)
zilla Firefi

Norma A i
Malwarebytes Version de prueba Premium 3.3.1 - DR

Malwarebytes | PREMIUM TRIAL  Acuslearshors

Analizar Programacién de anélisis

Cerrar X

Evite las
P e s wTene infecciones

Actualice ya a Malwarebytes
Premium para bloguear de
forma proactiva las
amenazas antes de que

Hora de andlisis: 133 puedan dafiar su equipo.

El andlisis y la cuarentena se
han terminado

Elementos analizados:
Amenazas detectadas:

Amenazas en cuarentena:

Exportar resumen Ver informe

Modo segurg
.5 g [03am
R w207
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Luego debemos posicionar el cursor del mouse en la parte superior derecha
del escritorio y nos aparecera la barra de busqueda. Escribimos “msconfig”
como al principio y seleccionamos la opcion que nos aparece.

Microsoft (R) Windows (R) (Build 9600)

Mo Egum e) )
F X [%-
MF o Buscar

Norma
Entodo

@ msconfig

quro

=m 9 N 0O
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¢ Nos volvera a aparecer la ventana de “Configuracion del Sistema” y
debemos pulsar en la pestafia que dice “Arranque”. Luego
deseleccionamos la opcion que dice “Arranque a prueba de errores” y
pulsamos “Aceptar”.

I».-'Imﬂ'gum ’q ) Microsoft (R) Windows
2]
Norma Mozilla Firefox xcel 2013 Zinja

Configuracion del sistema

jos | Inicio de Windows | Herramientas

Tiempo de espera:
30 sequndos

rmac6n de arranque del | Convertr en permanente
toda la configuracién de

arranque

Modo seguro Modo segurg

=@ 9 M@ El -

e Luego nos aparecera otra vez la ventana para reiniciar, debemos pulsar en
la opcién “Reiniciar”. Luego la pc se reiniciara e ingresara a windows
“Normalmente”. Estos son todos los pasos que debemos hacer para limpiar
nuestra pc de virus.

Como protegerse de cualquier tipo de Virus:

e Tener actualizado nuestro Sistema Operativo.

e Tener instalado y actualizado un buen Antivirus con proteccion en tiempo
real.

e Tener cuidado con Pendrives y otros medios extraibles y analizarlos en
caso de que tengamos dudas.
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Nuestra experiencia con los virus

Hace un par de meses atras, en mi computadora se habia instalado un virus de
tipo Adware o Hijacker. Resulta que cada vez que entraba a Google Chrome para
buscar alguna cosa en particular y al hacer clic en algun resultado de la basqueda,
no se abria el resultado que yo queria pero me saltaba una ventana emergente.
Esto era muy molesto porque todas las veces ocurria lo mismo. Por ello tuve que
seguir los siguientes pasos:

e Instalar un antivirus llamado “Malwarebytes” porque el antivirus que yo tenia,
cada vez que analizaba la pc me decia que estaba libre de virus.

e Entré en modo seguro y analicé la pc con dicho antivirus.

e Luego de que el antivirus detectd la amenaza y limpié mi pc, tuve que
reiniciarla.

e Luego de que inicié Windows de forma normal, abri Google Chrome para
comprobar que la amenaza habia sido eliminada y asi fue. La pc quedo
libre de ese virus.

Otra alternativa para este problema era descargar una extension de Chrome
llamada “AddBlock”, pero no era lo mas efectivo porque en realidad esta extension
no eliminaria el virus sino que bloquearia las ventanas emergentes cada vez que
quisieran abrirse.
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