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1. INTRODUCCION

Este practico esta destinado a la configuracién de aquellos ordenadores que estan apagados, pero conectados
a la red eléctrica, ya que se encuentran con un minimo de alimentacién constante (estados globales G1 y G2
de ACPI). Para ser encendidos remotamente por medio de un mensaje entre dispositivos de red: Wake-on-
Lan (WOL), estandar de redes, utilizando la misma red (LAN) o a través de internet (WAN). Funciona
independientemente del sistema operativo que tengamos. Para el caso de este practico desarrollaremos como

configurarlo en sistemas con GNU/Linux, especificamente en la familia Debian.

Wake-on-Lan
Esta una tecnologia que se utiliza para encender remotamente al ordenador deseado. Se trata de un pequefio
script programado en Perl para hacer el envio de paquetes magicos encapsulados en UDP, que viajan a través
de la capa 2 (dos) del modelo OSI, a la direccién fisica de la tarjeta de red (MAC), ya que es de
identificacién unica y por lo tanto no utiliza la direccién IP.
Para que su funcionamiento utiliza un paquete especial (Magic Packet) que recibe la tarjeta de red. El
paquete magico consiste en una trama Ethernet que en su carga ttil contiene la direcciéon de todos los
equipos, es decir la direccién Broadcast FF FF FF FF FF FF, seguida por dieciséis repeticiones de la
direccién MAC del dispositivo de red a encender. Por lo tanto reconocemos a un:

1. Cliente, este es el dispositivo que enviara la orden a un servidor para que se encienda.

2. Servidor, es el ordenador que vamos a encender. Este recibe el paquete por parte del cliente, lo

valida y se despierta.
Aclaracién! no se trata de un error, son Cliente y Servidor con su respectiva descripcion, en ese orden.

Como posibles usos:

*  Encender un servidor WEB/FTP,

e Enun laboratorio de informatica, encender varios ordenadores en simultaneo.

* Encender cualquier dispositivo que permita este tipo de tecnologia.

2. REQUISITOS DE HARDWARE

Debemos asegurarnos que la tarjeta de red y la placa madre soportan WOL. Para que la tarjeta de red pueda
hacer un llamado, es necesario que esta soporte el estdindar PCI. En las placas madres con una o mas

interfaces de red integradas no hace falta configurar a nivel hardware para que el WOL funcione.
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Situaciones posibles:
2.1. PLACA DE RED PCI CON CABLE DE TRES PINES

Para este caso es necesario unir la placa de red Ethernet con la placa madre mediante un cable especifico de
3 (tres) pines. Como se puede ver en la Imagen 1, las siglas: “WOL” su ubicacién para ser conectado en la

placa madre.

C ERAREARRARENAERRRAANER

Imagen 1: Ubicacién para conector de 3 (tres) pines en placa madre.

A continuacién debemos conectar el cable de 3 (tres) pines que viene con la placa de red antiguas, Imagen 2,

a la placa madre.

Imagen 2: Cable conector de 3 (tres) pines.
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En la Imagen 3 podemos observar como quedan conectados la placa de red y la placa madre en el otro

extremo.

Imagen 3: Conexién entre placa madre y tarjeta de red.

2.2. FUENTE DE ALIMENTACION ATX

El tipo de fuente ATX es comtn en los equipos actuales, estos modifican al circuito. Transmitiéndose la
corriente desde un pulsador hacia la placa base, siendo esta la que por medio de un pulso, da la orden de

encendido pleno a la fuente, que esta entregando 2 (dos) valores de tension:

e Los 3,3 volteos a la CPU.
¢ Los +5 volteos de mantenimiento.

Algunas fuentes ATX, poseen un interruptor (ON/OFF) en la parte posterior del ordenador, la cual

debe permanecer en la posicién encendida (“ON”).

Imagen 4: Lugar para enchufar el conector ATX en la placa madre.
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En la Imagen 5, reconocemos al conector, con diferentes formatos en cada pin, para cada voltaje. Para evitar

cambios de polaridad, va en la ubicacién que le corresponda en la Placa Madre de la Imagen 4.

Imagen 5: Conector ATX de fuente de alimentacion.

Existe la posibilidad que nos encontremos con equipos que usan fuentes AT, las cuales son incompatibles con
WOL. Las fuentes AT se activan mediante un interruptor de 220-110V que proviene de la misma fuente a
través de un cable, mientras que las ATX la enciende y la apaga la placa base. Esto hace imposible un
encendido por software con fuente AT ya que cuando apagamos el ordenador no existe corriente alguna en la

placa base, no hay nada activo a lo que llamar.

Imagen 6: conector de dos piezas de la fuente AT.

3. CONFIGURACION DE LA BIOS

Cuando apagamos el ordenador, la placa de red debe quedar en espera de la peticién de encendido del
paquete magico. A modo de ejemplo ilustrativo lo realizamos paso por paso desde la Imagen 7 a la 11, en un

modelo de BIOS AMERICAN MEGATREDS, INC.
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Pasos para activar el soporte WOL en la BIOS:

1. Ingresamos a la BIOS, presionando la tecla “Supr”; “F1” o “F2” segun corresponda el modelo de la

BIOS, en el momento del POST del ordenador.

System Time

“#¢+: Select Sc

t1: select Ttem
Enter: Select

+/—: Change 0Opt.

F1: General Help

F7: Discard Changes

F10: Save & Exit
ESC: Exit

Imagen 7: Ingresando a la BIOS

2. Buscamos la seccién para configurar las opciones de energia (Power, Power Management, Power On

by PCI Card) o de encendido (Boot) segin modelo de la BIOS.

> APM Configuration

#¢: Select Screen
Ti: select Item
Enter: Select

+/—: Change Opt.
F1: General Help
F7: Discard Changes

F3: Optimized Defaults
F10: Save & Exit
ESC: Exit

Imagen 8: Pantalla de la BIOS. Power sefialado en pestaiia gris

3. Nos ubicaremos en las opciones en donde diga red (Network), WOL, PME (Power Management

Event). Seleccionamos APM Configuration, en nuestro caso:

Resume By PCI-PME [Enabled]

++: Select Screen
Ti: select Item
Enter: Select
+/-: Change Opt.
F1: General Help
F7: Discard Changes =
F9: Optimized Defaults
F10: Save & Exit
ESC: Exit

Imagen 9: Pantalla de la BIOS. Resume By PCI-PME sefialado en blanco
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Hay dos estandares de administracion de energia, APM y APCI. El APCI mas reciente que el APM incluye
nuevas caracteristicas. Algunos equipos soportan ambos, pero no se pueden tener activados simultdneamente.
Si no se tiene activado ninguno serd imposible encender por software nuestro equipo servidor, ya que al
apagarlo no permaneceria en espera para el llamado paquete mégico. Lo mas conveniente es activar el
estandar APCI, ya que incluye mds opciones de configuracién como:

* SO0 Encendido, completamente operativo.

* S1 El sistema esta en modo baja energia (sleep mode).

* S2 Similar al S1,solo que la CPU esta totalmente apagada.

* S3 La RAM se encuentra en standby, con los otros componentes apagados.

* S4 Modo Hibernacion.

* S5 Completamente apagado.
La eleccion que debemos hacer es la S3, o en su defecto la S1 (Muchas placas solo permiten estos dos

modos).

En otro modelo de BIOS, como ser una BIOS Award, nos encontramos con una situacién distinta por lo tanto

vamos a “Power management” y cambiar:

*  “Wake-On-LAN” a “Enabled”.
*  “Wake Up On LAN/Ring” a “Enabled”
Activar en la BIOS el soporte para WOL (Encendido mediante dispositivo APCI).

Power Management Setup

ACPI function Enabled
ACPI Suspend Type S3(STR)
Power Management Uption  User Define
HDD Power Down Disable
Suspend Mode Disable
Video Dff Option Suspend -» Off
Video Dff Method U/H SYNC+Blank
MODEM Use IRQ 3
Sof t-Off by PWRBTN Instant-0ff
State After Power Failure Off

b IRQ/Event Activity Detect Press Enter

Imagen 10: Pantalla de la BIOS Award.
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4. Nos dirigimos a la pestafia exit, seleccionamos guardar (Yes) y salimos.
Aptio Setup Utility

Save Changes and Exit

Save Changes and Reset

Save configuration and reset?

: Select Screen
4: select Item
nter: Select
/-: Change Opt.
F1: General Help
F7: Discard Changes
F9: Optimized pefaults
F10: Save & EXit
ESC: Exit

Imagen 11: Pantalla de la BIOS para guardar cambios y salir.

4. CONFIGURACION DE ETHTOOL

4.1 POR CONSOILA

Después de activar WOL desde la BIOS es necesario ahora activarlo desde software. Para esto usamos el
paquete de “DebianPkg”: ethtool, muy importante ya que nos permite cambiar pardmetros de la mayoria de
los controladores de las tarjetas Ethernet y que esta se quede a la espera luego de apagar el ordenador. Para
esto accedemos a una terminal y realizamos los siguientes comandos, debe hacerse tanto en el cliente como

en el servidor:

1. logearse como superusuario (sudo -s ; su)
2. apt-get update

3. apt-get install ethtool

Lo vamos a utilizar en el ordenador que queremos "encender remotamente", este comando nos informa si
nuestra tarjeta de red tiene soporte WOL.
Para cambiar los pardmetros de WOL, podemos consultar en el manual ethtool, para determinar bajo qué

circunstancias queremos que el ordenador despierte:

* p:Wake on actividad PHY
* uw:Wake on mensajes unicast

* m:Wake on mensajes de multidifusién

10
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*  b:Wake on mensajes de difusién un Wake on ARP
* g:Wake on MagicPacket TM
» s:Habilitar contrasefia SecureOn TM para MagicPacket TM

* d:Disable (despertar en nada). Esta opciéon borra todas las opciones anteriores.

Vamos a establecer la opcion en un controlador de red para responder a los paquetes magicos “g”,
para indicar que el dispositivo puede ser despertado por el envio de un paquete magico.
En la mayoria de los controladores de red en GNU/Linux no dejan la tarjeta en modo WOL y la opcién se

vuelve a desactivar durante el shutdown (apagado). Una opcién es incluir un script en:

~$ /etc/init.d/wol

Damos permisos de ejecucion y enlazamos para que se ejecuten durante el apagado (runlevel 0):
~$ In -sf /etc/rc0.d/K20wol /etc/init.d/wol

Pasamos a elegir y activamos el WOL para MagicPacket:
4. ethtool -s ethO wol g
5. ethtool ethO

root@acil-GA:~# ethtool etho
Settings for ethoe:

Supported ports: [ TP MII ]

Supported 1link modes: 18baseT/Half 18baseT/Full
l@ebaseT/Half 1@@baseT/Full
1000baseT/Half 10@ebaseT/Full

Supported pause frame use: No

Supports auto-negotiation: Yes

Advertised link modes: 10baseT /Half 10baseT/Full
100baseT/Half 108baseT/Full
1000baseT f/Half 1888baseT/Full

ertised pause 3 sSymmetric Receiwve-only

Advertised auto-negotiatidp: Yes

ink partner advertiseg nk modes: 10baseT /Half 10baseT/Full
100baseT/Half 100baseT/Full

Link partner advertised pause frame use: Symmetric

Link partner advertised auto-negotiation: Yes

Speed: 180Mb/s

Duplex: Full

Port: MII

PHYAD: ©

Transceiver: internal

Auto-negotiation: on

Supports Wake-on: pumbg

Wake-on: g

Current message level: 0x808008833 (51)

drv probe ifdown ifup
Link detected: yes
root@aci-GA:~#

Imagen 12: Resultado del comando ethtool ethO

Este paso es primordial para saber si nuestra tarjeta soporta WOL, y para ver si el modo “Wake-on” esta
activado. Como vemos en la Imagen 12, la tarjeta soporta WOL (Supports Wake-on: pumbg) y el modo

(Wake-on: g, por Wake on MagicPacket TM ) esté activado.

Hemos probado que si apagamos el ordenador desde el botén de encendido, el servidor no respondera

posteriormente al envio del paquete mégico. El paquete se puede encapsular en protocolos UDP/IP lo que

11
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permite la posibilidad de enviarlo sin ser root (Ej. etherwake, solo el root), ya que la mayoria de los sistemas

no permiten enviar paquetes Raw Sockets a usuarios normales.

4.2 POR INTERFAZ GRAFICA

Hacemos uso del Gestor de paquetes Synaptic para instalar los dichos paquetes, nuevamente lo instalamos en

los dos ordenadores (Cliente y Servidor). Nos posicionamos en buscar y estos son los programas necesarios:

¢ ethtool

¢ etherwake

grchien Eduar Paguets DonBpuraci;  Bauda

o i 4 Tl

iy L]
Aecorgas Moo Tooas kil echoaizas s Propedaces | Humoar
ITﬂﬂ'ﬂ EI IFM.-E:E W sl NSk HE'_-'II""'\-E wEE R Tamato |Degorigciin &l
[1 % mbrécy Ly-17 Lalnk paccmgn far byee J
15 vt 1-0-7 merigs that ik man
107 eorarans oaa ConEpke-nased o hemed
o eroea &0 &4 184 kB
] ebeTan 1.2
] i 304 18-1
]  ebcdoan 2.1
1 SAT-TI 715
1

o MneTaE 073 T

diEnlyy ar chsngs sthermst card sasin

etFbcdl i wead for cuandag seltngs of e dFwenel 2

g | DR D08 TS BN T P e TRk e

Secciones

|
EsLan |

OFigen |
i Fikers |

| Search Remis
23065 pagueces istados, 2250 insraladas, G romos. O para insCalar'aciusizer. O gars siminer

Imagen 13: Gestor de paquetes Synaptic

5. INSTALACION DE WAKEONLAN

Para este punto, en el ordenador que utilizaremos como cliente, instalamos el paquete: wakeonlan.

5.1 POR CONSOILA

Ejecutamos en consola lo siguiente:
1. apt-get update
2. apt-get install wakeonlan

Para utilizarlo no es necesario privilegios de administracion, basta con escribir en una consola:

12
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~$ wakeonlan 01:b2:55:XX:XX:XX (MAC del ordenador)
También es posible hacerlo con grupos de direcciones MAC:
~$ wakeonlan 01:02:03:04:05:06 01:02:03:04:05:07
O una subred especifica:
~$ wakeonlan -i 192.168.19.60 01:02:03:04:05:06

En el caso de que nos encontremos en un laboratorio con varios ordenadores es aconsejable tener las

direcciones de MAC en un archivo de texto. En este caso podemos ejecutar:
~$ arp
~$ wakeonlan -f macs.txt

3. ifconfig

ifconfig
Link encap:Etherne
Direc. inet:192.16
Direccidn inet6: fe8 20 B
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1508 Metrica:l
Paguetes RX:16342 errores:0 perdidos:@ overruns:0 frame:®
Paguetes TX:8401 errores:0® perdidos:® overruns:0 carrier:0
colisi © long.colaTx:1000

067789 (20.0 MB) TX bytes:959113 (959.1 KB)

Interrupcion:17

Link encap:Ethernet direccidnHw 06:0e:a6: cEEE—
ACTIVO DIFUSION MULTICAST MTU:1500 Métrica:1

Paguetes RX:0 errores:0 perdidos:® overruns:® frame:®
Paquetes TX:0 errores:0 perdidos:@ overruns:® carrier:®
colisiones:@ long.colaTX:1le00

Bytes RX:@ (8.0 B) TX bytes:0 (0.0 B)

Link encap:Bucle local

Direc. inet:127.0.8.1 Masc:255.0.0.8

Direccion inet6: ::1/128 Alcance:Anfitrién

ACTIVO BUCLE FUNCIONANDO MTU:65536 Métrica:l

Paguetes RX:569 errores:0 perdidos:@ overruns:0 frame:@
Paguetes TX:569 errores:0 perdidos:® overruns:® carrier:®
colisiones:@ long.colaTX:@

Bytes RX:58184 (58.1 KB) TX bytes:58104 (58.1 KB)

Imagen 14: Resultado del comando ifconfig

Veremos entre otras cosas la direccionHW (MAC) para el ordenador elegido y lo guardamos en un

documento o papel, porque lo vamos a necesitar para el comando WOL.

En algunos ordenadores se puede dar que no funcione el WOL cuando se encuentren apagados los mismos,

para esto dejamos la tarjeta activada en el proceso de arranque de Debian (runlevel?).
Ejecutamos el siguiente enlace:

~$ In -sf /etc/init.d/wol /etc/rc2.d/s99wol

Luego editamos el archivo:

~$ nano /etc/network/interfaces

13



m\ G Ugdvarsitido
B oz GNU/LInue da Baies Rios

WAKE-ON-LAN Administracion GNU/Linux - Nivel I
agregamos las siguientes lineas:

# iface ethQ inet dhcp
# up ethtool -s ethO wol g
Esto corre ethtool cada vez que ethO es levantada, y también cuando es puesta abajo, esto permitird que WOL

trabaje aunque la red haya sido puesta abajo incorrectamente.

5.2 GWAKEONIL AN

Esta es la opcion para instalar la interfaz grafica de WOL, para esto accedemos al centro de software y
buscamos:
1. gwakeonlan

2. instalamos

i %Encender e v i’ = w
Nombre del equipo =  Direccién MAC Tipo de solicitud Destino Puerto numero
pc-56 80:03:93:18:B4:6D Local 255.255.255.255(9

B Acerca de gWakeOnLan
<

gWakeOnLan 0.5.1

Una aplicaciéon GTK+ para encender
equipos apagados a través de Wake on
LAN.

Copyright 2009-2010 Fabio Castelli
gwakeOnLan

| Creditos || Licencia |[ Cerrar J

Imagen 15: Software gWakeOnLan

14
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5.3 APLICACION DE WOL PARA CELULARES

Son aplicaciones sencillas que funcionan correctamente, como experiencia debemos recomendar utilizar el
puerto 9 y no DNS.
1. Aplicacién para Windows Phone: “Wake my PC”

e 10:45 e 10:44 | @l > 13:43

WAKE MY PC WAKE MY PC Home PC
Computers Of‘ﬁce PC Home PC seems to be on.

| Home (LAN)(WAN) mac address ‘x

pibolhd.free.fr AA-BB-CC-DD-EE-FE mute

on - 2 minutes ago

| Office PC network
johndoe.contoso.net
off - 2 minutes ago target network

| Media center WAN (internet)

192.168:0,2 LAN
not available

; LAN+WAN
Raspberry Pi standby shutdown
192.168.0.3 ip address or FQDN

not available

johndoe.contoso.net
cancel

subnet mask

CHORS,

Imagen 16: Aplicacién Wake my PC para Windows Phone

2. Para Android: tenemos varias aplicaciones de WOL, usamos la opcion 3 que nos arrojo la btisqueda.

QT =615 - G W™ 16:16
& wakeonlan 4 ;
Apps

1. Wake On LAN : Media PC

Reinhard Alischer BB:BB:0FAC:3C:41

it — 192.168.1.255:9

NAT
2 Wake On Lan : BB:BB:5F:AB:6C:07

(W) Mike Webb ' 192.168.1.255:9

GreTIS Yenserios Invalid MAC Address
3. Wake On Lan
mafro
. kkAkd

BB:BB:DF:4A:58:07
172.218.8.45:17

J‘“" = GRATIS
4. Wol Wake on Lan Wan
.--. Brobble Imagen 17: Aplicacién WOL para Android send Wake Packet

EEEEE | *kkkd

GRATIS

15
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5.4 PAGINA PARA ENTRAR DESDE INTERNET:

Sin necesidad de instalacién de un Software especifico, est4 la opcién de ejecutarlo de modo WEB. Como

por ejemplo en el siguiente link:

e http://www.depicus.com/wake-on-lan/woli.aspx

D ) AppStore
depicus T )

_E just another nerd on the interweb..

wakeonlan | interwebtools | software | articles | blog

welcome | whatis wol | try it | arp | gui | monitor | iPhone | android | wp? | web service | wake on wan |

cmd | com | dotnet | mac | multicast | port numbers | 3.1 | asp | facebook app | wolf (WoL forwarder) |

Wake On Lan over the Internet

Wake on Lan Magic Packets can be sent over the Internet - why not try waking up one of your machines with our free Wake On Wan
Service.

Your Network Cards Mac Address
Any Computers Ip Number or FQDN

Your Subnet Mask

Any Port Number

Imagen 18: Web depicus

16
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6. CONCLUSION FINAL

Creemos que es una herramienta util con mucho potencial ya que nos permite iniciar remotamente la
magquina para dar la utilidad que deseemos luego de encendida.
Como por ejemplo:

*  Extraer archivos

*  Buscar informacion

* Encender varios ordenadores en simultaneo

* Iniciar un servidor

* Ejecutar un programa instalado en esa maquina

* Iniciar cAmaras de videoconferencias y camaras de seguridad.

Para utilizar WOL efectivamente necesitamos tener en cuenta:

Que el hardware lo permita

Configurar la BIOS

Configurar la interfaz de red para que acepte el paquete magico

Apagar desde el sistema operativo

ok w b

Contar con la/s MAC de los servidores a encender
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