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Introduccioén

El disco duro llega a ser una de las partes mas importantes de un computador
ya que en él se guardan los datos personales del usuario y se guardan los
programas antes de ejecutarse, y es muy comun en ellos que tiendan a fallar o
a dejar de funcionar debido a una falta de mantenimiento, problemas
energeéticos, virus informaticos, mal uso del mismo, entre otros.

Cuando sucede cualquiera de estas anteriores situaciones, los datos que hay en
el mismo pueden quedar ilegibles o inaccesibles, pudiendo tender a la perdida
de los datos y mal funcionamiento del sistema y/o programas del disco.

Para poder solucionar, prevenir u evitar este tipo de contratiempos, se puede
utilizar diversas herramientas de software libre para aumentar la vida del
componente, verificar sus fallas, aprovechar un disco fallado por sus sectores, e
inclusive otra cosa como la recuperacion de datos borrados en el mismo.

En este trabajo se abarcara sobre el uso de estas herramientas de software libre
para un correcto mantenimiento del componente, la identificacion de sus fallas y
de la posibilidad de recuperar los datos borrados tanto por el usuario o causado
por las fallas anteriormente nombradas.
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Desarrollo

Un disco es un dispositivo que se utiliza en computadoras y otros aparatos para
almacenar informacion digital. Los discos estan clasificados en diferentes tipos,
los cuales tienen diferente funcionamiento:

Disco Rigido (HDD): este tipo de disco utiliza imanes para almacenar
datos. Se compone de uno o mas discos magnéticos colocados sobre un
mismo eje cerrados al vacio dentro de una caja, dentro de la misma se
encuentra un cabezal, gue se mueve a gran velocidad que se encarga de
leer y escribir contenidos en el disco. Este disco se caracteriza por tener
una gran capacidad de almacenamiento a una velocidad normal
(normalmente gira a 7200 RPM), esto puede variar dependiendo la marca
y el tipo de conexion (SATA I, 11, 11I).

e i, ":///// "y "#Ung I o

Discos Solidos (SSD): En un dispositivo de almacenamiento compuesto
por blogues de memoria de tipo NAND (memoria flash en la cual los
transistores se interconectan en serie entre ellos). A diferencia de los
HDD, estos poseen una alta velocidad de lectura y escritura debido a que
no poseen partes maviles, pero al contrario de los HDD, vienen con menor
capacidad de almacenamiento y su precio es elevado. La interfaz de
conexion de estos discos es de tipo SATA.
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- Discos Hibridos (SSHD): es un dispositivo de
almacenamiento que posee tanto discos
magnéticos como bloques de memorias flash. El
objetivo es combinar la gran capacidad de un HDD
y utilizar el SSD como memoria cache. Aunque este
disco posea bloques de memoria como un SSD, las
velocidades no llegan a igualar a una, viéndose
limitada a la velocidad del HDD. La interfaz de
conexion de este disco también es de tipo SATA.

- SSD M.2: es un SSD, pero de formato mas reducido, y que va conectado
al puerto M.2 de la motherboard modernas. Al estar conectado
directamente a la motherboard, no hay necesidad de conectarlo ni
alimentarlo por un cable SATA. Y a su vez se alcanzan mayores
velocidades que un SSD.

T T I
SAMSUNG |:

Funcionamiento de un Disco Duro:

Los discos magnéticos se dividen en varias Pistas desde el interior hasta el ex-
terior de cada cara, a su vez cada pista se divide en Sectores que son peque-

Alos arcos donde se almacena la informacién. Cada sector tiene una capacidad

de 512 bytes.

Cuando se agrupan sectores pasa a denominarse Cluster a ese conjunto. Los
archivos ocuparan una determinada cantidad de clUsteres, pero un cluster solo
puede almacenar un archivo. Ejemplo: si en un cllster con una capacidad de
2048 KB se escribe un archivo de 1024 KB, el archivo se guardard, pero el
resto de espacio libre (1024 KB) no estara disponible para escribir otro archivo,
debido a que este cluster ya esta ocupado.

Estructura de un disco:
- Color rojo: Pista.
- Color Azul: Conjunto de sectores.
- Color Violeta: Sector dentro de una pista.

- Color Verde: Cluster.
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Programas referidos al disco rigido:

CrystalDiskInfo: es una herramienta de software libre gratuita, que nos permite
saber el estado actual del disco (tanto HDD como SSD), incluyendo datos
como temperatura, los errores del mismo, horas encendido, etc. Ademas, no
solamente funciona en discos rigidos, sino también en discos externos.

Dependiendo del color del cuadrado debajo de “Estado de Salud”, variara la
salud del disco:

- Color azul o verde: indica que el disco esta en buenas condiciones y no
requiere mantenimiento alguno.

- Color amarillo: indica que hay partes del disco que presentan fallas, esto
no significa que el disco no funciona, pero a la larga puede presentar
fallas mayores llevando a la inutilizacion del disco con su
correspondiente perdida de datos.

- Color rojo: indica que el disco esta en pésimas condiciones y no es apto
Su uso, se recomienda recuperar la informacion ya que la misma que
este dentro del disco y la que a futuro se ingrese, puede quedar
corrompida.

- Color gris: indica que el disco esta inutilizable, no se le pueden ingresar
datos ni extraer de él los mismos.

Hiren’s Boot: es un conjunto de programas que se graba en una unidad CD/DVD
0 en un USB para ejecutarse antes del arranque del sistema operativo.

Esta herramienta posee una gran variedad de utilidades, desde saber el estado
de las memorias RAM, de los discos rigidos, administrar sectores de los discos,
testear los puertos de la computadora, etc. Pero en esta ocasion, haremos
hincapié en los programas orientados a discos rigidos que utilizaremos:

- HDAT2: es un programa gratuito de diagnosticos de disco, que nos
permite conocer si el mismo posee sectores dafiados y a su vez nos da la
opcion de repararlos. Este programa se ejecuta Unicamente desde un
CD/DVD o USB booteable.

- HDD Low Level Format: Este programa nos permite realizar un formateo
de bajo nivel, que consiste en borrar la informacion de los sectores,
rellenarlos con archivos “basura” y luego borrandolos nuevamente,
haciendo que la informacién del disco sea irrecuperable. Es muy utilizada
ya que cuando se formatea un disco de forma normal se es posible
recuperar la informacion por medio de un programa externo, pero gracias
a este programa, se imposibilita hacerlo.

Recuva: es un programa gratuito de licencia libre creado por la empresa Piriform,
el cual restaurar los archivos borrados definitivamente tanto el usuario o por otras
causas. Sirve Unicamente para Windows y se puede usar tanto en discos duros
(HDD y SSD), memorias USB, tarjetas de memoria, etc. También Recuva
permite la eliminacion segura de datos lo cual imposibilita recuperar el mismo,
esto lo hace por medio de borrar el archivo mismo y sobrescribir ese espacio
libre para que asi no se puede recuperar.
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Recuperacion de Datos:

En caso de que queramos recuperar archivos borrados accidentalmente o por
algun otro problema (sector fallado, virus, etc.) utilizaremos Recuva.

Para una restauracién optima de los archivos borrados, Recuva debe ser
instalado antes de la eliminacién de datos a restaurar, ya que, en caso de que
se instale luego de que estos datos hayan sido eliminados reduce las
probabilidades de que se recuperen los mismo. Estos son debido ante la
posibilidad de que se sobrescriba el espacio en el disco donde se encuentre el
dato a recuperar.

ler paso: Abra Recuva o en caso de no tenerlo instalado, dirigirse a la pagina
oficial  (https://www.ccleaner.com/recuva/download/standard), descargar e
instalar el programa (seleccionar el idioma Espafiol al momento de instalar).

Nota: Tenga en cuenta que las probabilidades de recuperar el/los archivos son
mayores si Recuva estuvo instalado previamente al borrado de los mismos.

@ https;//www.ccleaner.com/recuva " a al & W

Lo sentimos, esta pagina todavia no esta disponible en espafiol. Estamos trabajando en ello. Gracias por su paciencia. ®

!‘ CCleaner For Home For Business Download Support About Us (A2

Thank you for downloading Recuva

Your download should start automatically within a few seconds.
Ifit doesn't please use this link to start the downl

Stay up to date with the latest news and special offers!

Your first name Your emai ¥ Home Business

BT 0000

P ir i f ‘ r m Espariol (Spanish) v X

Recuva v1.53 Setup

By installing this product you agree to our license agreement and privacy policy.

View license agreement View privacy policy

Install

Customize
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2do paso: Una vez abierto el programar, indicar el tipo de archivo a recuperar.

Asistente de Recuva

Bienvenido al Asistente de Recuva

Este asistente le ayudara a recuperar sus archivos borrados.
Simplemente conteste algunas sencillas preguntas y Recuva
hara el resto.

Si usted no quiere utilizar este asistente, simplemente pulse
Cancelar y tendra acceso a las caracteristicas avanzadas de
Recuva.

[ ]No mostrar este Asistente al iniciar.

< Atrds " Cancelar

Asistente de Recuva

Tipo de archivo i
¢Como va a ordenar los archivos que estd tratando de recuperar?

(® Todos los archivos
Mostrar todos los archivos.

() Imagenes

Mostrar sdlo los archivos de formatos conocidos de imagen, como las fotos de
camaras digitales.

() Miisica
Mostrar sdlo los archivos de formatos conocidos de audio, como los archivos MP3.

O Documentos

Mostrar sélo los archivos de formatos conocidos de documentos de Office, como los
archivos de Word y Excel.

(O video
Mostrar slo los archivos de video, como grabaciones de cémaras digitales.

() Comprimido
Mostrar sdlo archivos comprimidos.

() Correo electrénico

Mactrar cAln lne mancaiac da rarran slactranica da Thundarhird NintHanlk Fynrace

< Atras ’ Cancelar
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3er paso: Seleccionar la ubicacion en la que se quiera recuperar los archivos, en
caso de desconocer la ubicacion, seleccionar la primera opcion.

Asistente de Recuva

Ubicacién del archivo i
éDénde estaban los archivos?

@ No estoy seguro
Buscar en todas partes de esta computadora.

(") En mi tarjeta de memoria o iPod

Buscar archivos borrados en cualquier unidad extraible (excepto CDs y disquetes).

() En Mis documentos
Buscar en las carpetas de documentos del usuario.

(O En la Papelera de reciclaje

Buscar archivos borrados en la Papelera de recidaje.
() En una posicién especifica

z=) Buscar...

En un CD / DVD

< Atrés Cancelar

4to paso: Seleccione si desea un escaneo profundo o no (tenga en cuenta que
el escaneo profundo tomara mas tiempo dependiendo la capacidad del disco,
pero aumentara las probabilidades de recuperar los archivos borrados).

Asistente de Recuva

Gracias, Recuva esta ahora listo
para buscar sus archivos

Después de que se complete la blisqueda verd una lista de los
archivos que Recuva ha encontrado. Simplemente marque los
archivos que le gustaria recuperar y pulse sobre el botén
Recuperar.

Marque esta casilla si los escaneos previos han fallado para
encontrar sus archivos. Tenga en cuenta que esto puede

tomar mds de una hora sobre una unidad o disco grande.
([ ] Adtivar escaneo profundo

Pulse Iniciar para comenzar la blisqueda.

< Atras Iniciar Cancelar

10
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5to paso: Esperar a que el programa termine de analizar (para este ejemplo

recuperaremos 4 archivos, un .RAR, un archivo de Word, un archivo de Excel y
un documento de texto).

@ Escanear

Paso 1 de 3: Escaneando la unidad para archivos borrados
Progreso actual: 86%, 362958 archivos hallados

Tiempo restante estimado: 10 segundos

Cancelar

6to paso: Una vez finalizado el escaneo, se mostraran una lista de archivos a

recuperar, la cual incluye el nombre y el tipo de los archivos, la ruta donde fue

eliminado cada uno, la dltima modificacion, el tamafio de los mismos y el estado
de recuperacion.

¢ Piriform Recuva

g

Seleccione los archivos que quiere recuperar marcando las casillas y después pulse en Recuperar. Para obtener los mejores resultades, restaure los archives en una unidad o disco diferente.

[J Nombre de archiva

Ruta Ultima modificacion Tamafio Estado Comentario

[ IHerramientas Software Libre.bak3272.12881 C\Users\JOAKO\Documents\Datos\ 13/7/2019 19:23 24 bytes No se ha detectado ningtin cluster sobrescrito.

]

[ @ Trabajo Practico.docx C\Users\JOAKO\Documents\Datos\ 13/7/2019 19:22 12 KB Excelente  No se ha detectado ningtin cluster sobrescrito.
[] @ Horariosxisx C\Users\JOAKO\Documents\Datos\ 13/7/2019 19:23

0

@ Herramientas Software Libre.rar

8KB Excelente  No se ha detectado ningtin cluster sobrescrito.

C\Users\JOAKO\Documents\Datos\  13/7/2019 19:23 92 bytes Excelente  No se ha detectado ningun cluster sobrescrito.

Ahora marcaremos las casillas de los archivos a restaurar, y luego le daremos al
botén ‘Recuperar’

o Piriform Recuva

60GHz, 8.0GB RAM, Radeon RY. 470 Graphics

Seleccione los archivos que quiere recuperar marcando las casillas v despuds pulse en Recuperar. Para obtener los mefores resultados, restaure los archivos en una unidad o disco diferente

Cambiar al modo avanzado
Nombre de archivo

Ruta Ultima modificacion Tamafio Estado

CAUsers\JOAKO\Documents\Datos\, 13/7/2019 19:23
C\Users\JOAKO\Documents\Datos', 13/7/2019 19:22
C\Users\JOAKO\Documents\Datos\, 13/7/2019 19:23
C\Users\JOAKO\Documents\Datos\, 13/7/2019 19:23

Comentario
#® Herramientas Software Libre.hak3272.12881

24 bytes Excelente
# Trabajo Practico.docx 12KB Excelente
8KB Excelente

92 bytes Excelente

No se ha detectado ning(n cluster sobrescrito.
# Horarios.xlsx

REERE

No se ha detectado ningn cluster sobrescrito.
No se ha detectado ningdn cluster sobrescrito.
® Herramientas Software Libre.rar

Mo se ha detectado ningun cluster sobrescrito.

[C:]NTFS, 116 GB. Tamafia del duster: 4096, Tamafio del archivo de registro: 1024. 4 Archivos hallados en 29.75 segundos @

11
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Luego de darle al boton, Buscar carpeta

seleccionaremos la ruta donde Seleccione una ubicacion para la recuperacion
gueremos guardar estos archivos a
recuperar (tenga en cuenta que si
selecciona una ubicacion dentro la
misma unidad donde se encontraron B Documentos
los archivos, puede reducir la B Escritorio
probabilidad de recuperacion). =) Imégenes
J§ Musica

_J Objetos 3D

m Videos

i Disco local (C) v

Crear nueva carpeta Aceptar Cancelar

v B Este equipo ~

'v Descargas

7to paso: Esperar a que finalice la recuperacién, una vez terminado el proceso
de recuperacion, mostrara una ventana indicando el resultado.

a Operacién completada

o 4 archivos recuperados en total:
Totalmente recuperados 4
Parcialmente recuperados 0

Operacion completada en 0.06 seqgundo.

Nota: tener en cuenta que, aunque se recupere el/los archivos, el contenido de
los mismos puede quedar ilegible y/o dafiado, para eso tenga en cuenta los
detalles en los pasos anteriores para una recuperacion optima.

12
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Mantenimiento de un Disco:
Para el cuidado del disco y su correcto funcionamiento, se recomienda realizar:

1. Eliminar los archivos innecesarios del disco: con innecesario se hace
referencia a los archivos temporales de Windows (archivos temporales
del navegador, archivos pertenecientes a una version anterior de
Windows o aquellos archivos que terminan con la extension “.tmp”, etc.).
Esto mismo, no hacen méas que ocupar espacio en el disco sin ningun
motivo.

Para borrar los mismos, se debe borrar el contenido de la carpeta
“Temp”, ubicada en C:\Users\USUARIO\AppData\Local\Temp. Para
ingresar a la mismo se debe presionar la tecla “Windows” + R al mismo
tiempo e ingresar “%temp%".

También se puede borrar el archivo “memory.dmp” que se genera
cuando ocurre una falla en Windows (pantallazos azules, etc.). Hacemos
hincapié en este archivo especificamente porque el tamafio del mismo
puede ser lo suficientemente grande, para borrarlo basta con ir a la
carpeta C:\Windows\System32.

Otra forma para facilitar lo anteriormente mencionado, es utilizar el
programa CCleaner, el mismo es una herramienta de software libre
perteneciente a la empresa Piriform, que se encarga de borrar los
archivos temporales de los navegadores y de Windows, borrar la cache,
archivos duplicados, vaciar la Papelera de Reciclaje, etc.

2. Desfragmentar el disco: a medida que se almacenan cosas en el disco,
se empiezan a guardar de forma desordenada (fragmentar), esto
lentifica el disco a la larga, ya que, al querer utilizar un programa, los
archivos los mismo estaran instalados en diferentes sectores, por lo
tanto, al disco le llevara més tiempo leerlos.

Al desfragmentarlos, se los deja ordenados, de tal manera agiliza el
acceso a los archivos. Para realizar una desfragmentacion, se debe
utilizar la herramienta de Windows “Desfragmentar y Optimizar
Unidades”.

Nota: el proceso de desfragmentado de disco esta configurado de forma
predeterminada para que semanal y autométicamente se realice el
mismo, aunque de todas formas se recomienda realizarlo manualmente.

3. Comprobar la salud del disco: para comprobar el estado del disco
Windows trae una serie de comandos para escanear y ver el estado del
mismo, pero para esta ocasion, recomendamos el uso de
CrystalDiskInfo:

13
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ler paso: Dirigirse a la pagina oficial de CrystalDisk

(https://crystalmark.info/en/download/#CrystalDiskinfo), hacer click en alguna
de las ediciones de CrystalDiskIinfo para descargar e instalar.

Download

Donation

Please make the amount of each contribution 1,000 Yen (about 10 USD) or more if possible. Your contributions will be deeply appreciated.

Make A Donation.

[2019/06/30] CrystalDiskInfo 8.2.0 — Manual / History

| Standard Edition | shizuku Edition | Kurei Kei Edition

[2018/10/21] CrystalDiskMark 6.0.2 — Manual / History

| Standard Edition | Shizuku Edition

[o-]a-fo-To-— a-la-]a-

Obsolete Projects

[2017/10/25] CrystalDiskMark 5.5.0

Setup - CrystalDisklnfo 3.2.0

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Copyright {c) 2008-2019 hiyohiyo ~
Permission is hereby granted, free of charge, to any person obtaining a copy of
thiz software and assodated documentation files (the “Software”), to deal in the
Software without restriction, induding without limitation the rights to use, copy,
modify, merge, publish, distribute, sublicense, and/or sell copies of the Software,
and to permit persons to whom the Software is furnished to do so, subject to the
following conditions:
The abowve copyright notice and this permission notice shall be induded in all
copies or substantial portions of the Software. hd
DI accept the agreement
(@)1 do not accept the agreement
CrystalDiskInfo &.2.0
Mext = Cancel

Nota: las diferentes ediciones no modifican las funciones del programa, solo
cambian el aspecto visual del mismo.

14
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2do paso: Abrir CrystalDiskInfo al finalizar la instalacion. Al abrirse mostrara el

estado de el/los di

sco/s, junto con su temperatura, horas encendido del mismo,

etc.

WDC WD2003FZEX-00SRLAO 2000,3 GB >
Estado de salud Firmware 01.01A01 - -—-
| e | - <
| Nimero de serie WD-WMCBNOL7DEUW -— -—
M Interfaz [Serial ATA Velocidad rotacion 7200 RPM
Modo de transferencia SATA/E00 | SATA/600 Mo encendido 487 veces
Temperatura Letra de unidad F: Horas encendido 5160 horas
Estandar ACS-3 | ACS-3 Revision 4
‘ 29 °C * 7
: Caracteristicas soportacS.M.A.R.T., NCQ
ID Detalles ID Actual Peor Umbral Valores en crudo ™
€) 01 Tasade errores de lectura 200 200 51 0
€) 03 Tiempo de arranque 180 180 21 3975
€) 04 Node ciclos de aranque/parada 100 100 0 540
€) 05 MNode sectores reasignados 200 200 140 0
€) 07 Tasade errores de bisqueda 100 200 0 0
€) 09 Horas encendido a3 a3 0 5160
£) 0A N©de reintentos de giro 100 100 0 0
£) 0B Reintentos de calibracidn 100 100 0 0
€) 0C Node ciclos de encendido del dispositivo 100 100 0 487
€) C0 No apagados del dispositivo 200 200 0 6|\

Nota: en el caso de que un disco esté dafiado o en riesgo, el programa mos-

trard en diferente color el estado, mostrando la causa debajo. Ejemplo:

WDC WD4004FZWX-00GBGBO 4000,7 G >

Estado de salud Firmware 81.H0AB1 -—- -—-
' ' Niimero de serie NBGUG61Y 2 -
Riesgo Interfaz|Serial ATA Velocidad rotacidn 7200 RPM
Modo de transferencia SATA/600 | SATA/600 Ne encendido 2 veces

Temperatura Letra de unidad G: Haras encendido 9 horas

Estindar ACS-2 | ATA8-ACS version 4
Caracteristicas soporta(S.M.A.R.T., APM, NCQ

ID Detalles ID Actual Peor Umbral Valores en crudo
" 1| 01 | Tasa de errores de lectura 100 100 16 i]
€9 02 Rendimiento 100 100 54 0
€9 03 Tiempo de arrangue 100 100 24 30064771072
€3 04 N9 de ciclos de arranque/parada 100 100 i} 2
) 05 No°de sectores reasignados 100 100 5 446
£ 07 Tasa de emrores de bidsgueda 100 100 67 0
9 08 Rendimiento del tiempo de basqueda 100 100 20 0
€9 09 Horas encendido 100 100 1] 9
€9 0a  No de reintentos de giro 100 100 a0 0
€9 0C Node ciclos de encendido del dispositivo 100 100 0 2
) C0 N° apagados del dispositivo 100 100 ] 407
€9 €1 N2 de ciclos carga/descarga 100 100 ] 407
) C2 Temperatura 162 162 0 249109479461
€9 4 Node eventos de recolocacidn 100 100 i} 496
€) 5 No de sectores pendientes 100 100 ] 0
€3 ©6 Node sectores no comregibles 100 100 ] 0
€) €7 Nimero de errores CRC UltraDMA 200 200 ] 0
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4. Utilizacion de las Herramientas de Hiren’s Boot:

a) HDD Low Level Format:

En caso de que deseemos, limpiar completamente el disco, y de manera efec-
tiva por seguridad (es decir, que no se puedan recuperar los mismos archivos),
usaremos este programa, para lo mismo necesitaremos un CD/DVD.

ler Paso: Descarga Hiren’s Boot desde la pagina oficial

(https://www.hirensbootcd.org/hbcd-v152/)

@& https://www.hirensbootcd.org/hbed-v152

Hiren’s BootCD Download USB Booting Burning Screenshots HOWTOs FAQ Q

Hiren's BootCD 15.2 m

Hirens BootCD 15.2

Filename Hirens.BootCD.15.2.zip

Filesize 592.5 MB (621283886 bytes)

1SO MD5 7EFC81ADBBD551D56F6021C439C6837C
ZIP MD5 D342BBD6BF7554ABA24A376E41675DBF

Antivirus Tools

* Avira AntiVir Personal (18-10-2012): Free anti-virus and anti-spyware on-demand scanner, detects and removes more than 50000 viruses

o

2do Paso: extraer el contenido del archivo .zip en una carpeta.

1% Hirens.BootCD.15.2.zip 22/7/2019 23:40 Abrir

Abrir con WinRAR

Extraer ficheros...

Extraer aqui

Extraer en Hirens.BootCD.15.2\

AR el Ted Ted Ted

] - -
p Examinar con Windows Defender...

¥

3er Paso: ejecutar BurnCDCC, para poder grabarlo en un CD/DVD (el mismo
debe estar previamente colocado en la grabadora de CD/DVD y debe poder
grabarse)

Q BurnCDCC.exe 8/11/2012 22:13 Aplicacién 81 KB
B4 BurnToCD.cmd 8/11/2012 21:52 Script de comandos ... 1KB
. changes.txt /2012 21:52 Documento de texto 9 KB
HE DefaultKeyboardPatch.zip /2012 21:52 Archivo WinRAR ZIP 35KB
B tBcDtxt 8/11/2012 21:52 Documento de texto 49 KB

@ HBCDCustomizer.exe 8/11/2012 21:52 Aplicacién 74 KB

. Hiren's.BootCD.15.2.is0 8/11/2012 22:38 Archivo de imagen d... 609.268 KB



https://www.hirensbootcd.org/hbcd-v152/

Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

Una vez iniciado, seleccionar “Browse” y luego seleccionar el ISO, en este caso
el Hiren’s Boot.

This utility will burn a CD, DVD, or BD data disc from a
file that contains & raw disc image.

-2 4+ l Descargas Nueva carpeta

File Image:

r Organizar v Nueva carpeta
Browse

@ Device: B Este equipo IS

'i ’ [ HLDT-ST DVDRAM GH22NSED ~ b Descargas B Hiren's BootCD.15.2so
[~ ReadVerfy [~ SA0 [™ Finalize

v Auto Eject

Ml Escritorio
BurnCDCC s — —

B Imagenes

. Documentos

Nombre: | Hiren's.BootCD. 15.2is0 | [1s0Fite

vy terabyteuniimited. com
Copyright @ 2004-2006.2012 TeraByte. Inc. All Rights Reserved

Start Close

BurnCDCC(TM)

This utility will burn a CD, DVD, or BD data disc from a
file that contains a raw disc image.

File Image:
[CARPETA\HIREN'S BOOTCD.15.21S0  Browse
Device:

“ [D: HL-DT-ST DVDRAM GH2Z2NS50 ~|
I~ ReadVeity [~ 54D I~ Finalize

v Auto Eject

BurnCDCC s Optiral

Luego dar al botén “Start”, y una vez fi-
nalizado el proceso, retirar el disco.

v, terabyteunlimited. com
Copyright © 2004-2006.2012 TeraByte, Inc. All Rights Reserved.

-

4to Paso: colocar el CD/DVD en la computadora a la cual se quiera realizar el
formateo, reiniciar y antes de que se inicie el sistema operativo, solicitar un
arranque en el disco CD/DVD que contiene el Hiren’s Boot.

5to Paso: una vez dentro del Hiren’s Boot, seleccionar la opcion de iniciar “Mini
Windows Xp” (usamos esta opcion debido a que poseen un interfaz ordenado)

Hiren’s BootCD 15.2 GRUB4D050.4.5c20121002 639K-2046M

Boot From Hard Drive (Windows Uistars?7-2008 or Xp)

Mini Windows Xp

Dos Programs
Linux based rescue environment (Parted Magic 2012-10-10)

Windows Memory Diagnostic

MemTestd6+

0ffline NT/2000/XP-UVistar? Password Changer
Kon-Boot

Seagate DiscWizard (Powered by fAcronis Trueimage)
PLoP Boot Manager

Smart Boot Manager 3.7.1

Fix "NTLDR is Missing”

Darik’s Boot and NHuke (Hard Disk Eraser)

Custom Menu... (Use HBCDCustomizer to add your files)
More...

Run Antivirus and other windows programs
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Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

6to Paso: Una vez dentro de la mini versién de Windows Xp, ejecutar “HBCD
MENU”

File Manager W

2]
HBCD Menu

Homepage: http: /v hireninfo

Internet

@stat| (@ B3 3 (9 [EH Hiren's BootCD 15.2 .. SEN 0107
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Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

8to Paso: Dentro de la pestana “Programs”, ir a “Hard Disk/Storage” y a “HDD
Low Level Format Tool”:

| % Hiren's BootCD 15.2 - Program Launcher ,

Programs Help

AntiMinus/Spyware
Backup

Browsers / File Managers
Cleaners

Device Drivers

Editors / Viewers
FileSystem

Hard Disk / Storage
Network

Browse Folder |

»
»
»
»
»
»
»
4 Check Disk [chkdsk /f /%)
»|  CiystalDiskinfo (HDD/SSD SMART infa)
Optimizers > DiskView
Partition / Boot / MBR »|  DiskWipe [by Roadkil)
Passwords / Keys »| HDD Capacity Restore
»
»
»
»
»
»
»
»
»
»

Process HDD Lo

Recovery HDD Scan (Low-level diagnos -\
Registry HDD Scan (0Id version]

Remote Control HD Tune (Test / Health / ErrorScan]
Security / Encryption Victoria (HDD Info / Test)

Startup ‘Western Digital D ata Lifeguard Diagnostic
System Information

Testing

Tweakers

Other

(St ——
Sy Exi
o~

Ihternet:

st:ml @@ l Hiren's BootCD 15.2 ...

e EN 01:07

9to Paso: Una vez abierto el programa seleccionar el disco que se desea for-
matear:

Choose a device - Hard Dizsk Low Level Format Tool 2.36 build 1181 x|
HARD DISK LOW LEVEL FORMAT TOOL 2.36 BUILD 11 81HTTP:/AHDDGURU .COM O
| BUS | MoDEL | FIrmwearE | sERIAL MUMBER | LBA | size |
ATA VEIOR HA 0 VB3hha orrd.. 12744144 ;

©2005-2006 HDDGURU Please choose a drive

Disks found: 1
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Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

10mo Paso: Se abrira una ventana, y alli seleccionar la pestafa “LOW-LEVEL

FORMAT”:

YBOX HARDDISK 1.0 [6525 Mbytes]
e —

LOWY-LEVEL FORMAT | J5.M. AR.T. |

Current date and time: 2019-07-23 01:08:56 Q
Hard Disk Low Level Format Tool 2.36 build 1181, http2dhddguru.com
Device details for VBORK HARDDISK. 1.0 [6525 Mbytes]

Model: YBOX HARDDISK

Firmware Revision: 1.0

Serial Mumber: YB3bh947 7 2-0f7 d0chd
Buffer size: 262.14 Khytes

PHYSICAL PARAMETERS:

LBA mode is supported

LBA-48 mode is not supporied

Sectors availahle with LBA commands: 12,744 920
Sectors available with LBA48 commands: 0

Full device capacity. 6,525,399 040 bytes

SECURITY:
Security features is not supported
The device is currently not locked

FEATURES:

SMART is not supported

HPA (Host-protected area) is not supported

Aam (Automatic acoustic management) is not supported
Streaming feature setis not supported

|»

©2005-2006 HDDGURU;, HTTP:/HDDGURU COM

|Hard Disk Lowe Level Format Toal 2.36 build 1181 |VEIO){ HARDDISK 1.0 [6525 Mhbytes]

Hard Disk Low Level Format Tool 2.36 build 1181

VBOX HARDDISK 1.0 [6525 Mbytes]

Device details aMART.|

2018-07-2301:08:39 ***** WARNINGII ***** ;I
2019-07-2301:08:39 DURING THE LOW LEVEL FORMAT PROCESS
2019-07-2301:08:39 ALL DATAMWYILL BE FULLY and IRREVERSIBLY ERASED!
—Current task progre
FORMAT THIS DEVICE I
©2005-2006 HDDGURWU, HTTP:/HDDGURU.COM
Hard Disk Low Level Format Toal 2.36 huild 1181 WYBOX HARDDISK 1.0 [6525 Mhytes]
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Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

11vo Paso: Una vez en esa pestana, seleccionar “FORMAT THIS DEVICE”, y
alli aparecera un cartel de que si esta seguro de formatear completamente el
disco:

x

::rj ARE YOU ABSOLUTELY SURE YOU WANT TO DESTROY ALL DATA OW THE DRIVE?
-

ﬂol

Nota: tenga en cuenta que, al aceptar esta ventana, se borrara completamente
los datos del disco y quedaran irrecuperables.

12vo Paso: Esperar a que termine el proceso, y una vez finalizado el mismo,
saldra un cartel que el formateo ha sido exitoso.

Hard Disk Low Level Format Tool 2.36 build 1181 x|

VBOX HARDDISK 1.0 [6525 Mbytes] &

Device details  LOW-LEVEL FORMAT I SMART. |

2018-07-23 01:08:38 ***** WARNINGH > * >+ * ;I
2018-07-23 01:08:38 DURING THE LOW LEVEL FORMAT PROCESS

2018-07-22 01:02:29 ALL DATAWILL BE FULLY and IRREVERSIBLY ERASED!

2018-07-22 0110:21

2018-07-23 01:10:21

2018-07-23 01:10:21 Hard Disk Low Level Format Tool 2.36 build 1181; hitp:¢hddauru.com h

2018-07-23 01:10:21  Low level format YBOX HARDDISK 1.0 [6525 Mintes]

2018-07-2301:10:21 Device size: 12,744 144 sectors

~Current tagk progre

FORMAT THIS DEYICE

©2005-2006 HDDGURU; HTTP://HDDGURU.COM

‘Hard Disk Law Level Format Tool 2.36 build 1181 WBOXHARDDISK 1.0 [6525 Mhytes]

Hard Disk Low Level Format Tool 2.36 build 118 x|

VBOX HARDDISK 1.0 [6525 Mbytes] €]

Device details  LOW-LEVEL FORMAT | SMART. |

2018-07-23 01:08:30 == *** WARNINGI ***** ;I
2018-07-23 01.08:39 DURING THE LOW LEVEL FORMAT PROCESS
20108-07-23 01:08:39 ALL DATAWILL BE FULLY and IRREVEREIBLY ERASED!
2018-07-23 01:10:21
2018-07-23 01:10:21
2018-07-23 01:10:21 Hard Disk Low Level Format Tool 2.36 build 1181; hitpehddguru.com %
2019-07-23 01:10:21 Low level format WBOX HARDDISK 1.0 [6525 Mhbytes]
2018-07-230110:21 Device size: 12,744,144 sectors
2018-07-2301:11:03 Low-level format is done. You will have to create nartitions and format this drive
B

.
\_l.) Lowe-level format iz done. ¥aou will have to create partitions and farmat this drive.

[ Currenttask progre

FORMAT THIS REVICE

©2005-2006 HDDGURU; HTTP: /HDDGURU COM

Hard Disk Law Level Format Tool 2.36 build 1181 YBOX HARDDISK 1.0 [6525 Mintes]
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Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

b) HDAT2:

Cuando el disco tenga fallos, y se sabe o0 se sospecha que puede contener
sectores dafados, vamos a utilizar esta herramienta para chequear el mismo y
repararlos. Como en el caso anterior requeriremos un CD/DVD con Hiren’s
Boot.

ler Paso: Descarga Hiren’s Boot desde la pagina oficial

(https://www.hirensbootcd.org/hbcd-v152/)

@ https;//www hirensbootcd.org/hbcd-v1 B
Hiren's BootCD Download USB Booting Burning Sereenshots HOWTOs FAQ Q
Hiren's BootCD 15.2 E

Hiren's BootCD 15.2

Filename Hirens.BootCD.15.2.zip

Filesize 592.5 MB (621283886 bytes)

1SO MD5 7EFC81ADBBD551D56F6021C439C6837C
ZIP MD5 D342BBD6BF7554ABA24A376E41675DBF

Antivirus Tools

* Avira AntiVir Personal (18-10-2012): Free anti-virus and anti-spyware on-demand scanner, detects and removes more than 50000 viruses

o i C.

2do Paso: extraer el contenido del archivo .zip en una carpeta

B

1+ Hirens.BootCD.15.2.zip 22/1/2019 23:4Q Abrir
Abrir con WinRAR
Extraer ficheros...

Extraer aqui

Extraer en Hirens.BootCD.15.2\

—
]
v
—
T
v
—
i
v
—
T
v
=

] , .
. Examinar con Windows Defender...

¥

3er Paso: ejecutar BurnCDCC, para asi poder grabarlo en un CD/DVD (el
mismo debe estar previamente colocado en la en la grabadora de CD/DVD)

.fé BumCDCC.exe 8/11/2012 22:13 Aplicacién 81 KB

B BumnToCD.cmd 8/11/2012 21:52 Script de comandos ... 1KB

B changes.txt ) 3 Documento de texto 9 KB

(55 DefaultKeyboardPatch.zip 8/11/2012 2 Archivo WinRAR ZIP 35KB
. HBCD.txt 8/11/2012 21:52 Documento de texto 49 KB
@ HBCDCustomizer.exe 8/11/2012 21:52 Aplicacién 74 KB

B Hiren's.BootCD.15.2.is0 8/11/2012 22:38 Archivo de imagen d... 609.268 KB



https://www.hirensbootcd.org/hbcd-v152/

Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

Una vez iniciado, seleccionar “Browse” y luego seleccionar el iso, en este caso
el Hiren’s Boot.

This utility will bum a CD, DVD, or BD data disc from a
file that contains 3 raw disc image.

=2 + l Descargas Nueva carpeta

File Image:

Organizar ~ Nueva carpeta

Browse

@ Device: B Este equipo I

6‘ [DHLDTST DVDRAM GH22NS50 -] . Descorges I Hiren's BootCD.15.2is0
[~ ReadVerfy [~ Sa0 [ Finalize

W Auto Eject

M Escritorio
BurnCDCC B .

B Imagenes

B Documentos

Nombre: | Hiren's.BootCD.15 2so | [1s0Fite

vy terabyteuniimited. com
Copyright @ 2004-2006,2012 TeraByte, Inc. All Rights Reserved

Start Close

BurnCDCC(TM)

This utility will burn a CD, DVD, or BD data disc from a
file that contains a raw disc image.

File Image:
[ CARPETAVHIREN'S BOOTCD. 152150 Browse

Device:

“ [D: HL-DT-ST DVDRAM GH22NS50 ~|
I~ ReadVerty [~ SAD I~ Finalize

v Auto Eject

BurnCDCC s

Dptimal

Luego dar al botén “Start”, y una vez fi-
nalizado el proceso, retirar el disco.

v terabyteunlimited. com
Copyright © 2004-2006,2012 TeraByte, Inc. All Rights Reserved.

Co ) o

4to Paso: colocar el disco en la computadora a la cual se quiera realizar el
mantenimiento, reiniciar y antes de que se inicie el sistema operativo, solicitar
un arranque en el disco CD/DVD que contiene el Hiren’s Boot.

5to Paso: una vez dentro del Hiren’s Boot, seleccionar la opcion de “Dos Pro-
grams”

Hiren’s BootCD 15.2 GRUB4D050.4.5c201Z21002 639K-2046M
Boot From Hard Drive (Windows Vistas?/2008 or Xp)

Mini Windows Xp
Dos Programs
Linux based rescue environment (Parted Magic 2012-10-10)

Windows Memory Diagnostic

MemTest86+

Off line NT/2000-/XP,Vistar? Password Changer
Kon-Boot

Seagate DiscWizard (Powered by Acronis Trueimage)
PLoP Boot Manager

Smart Boot Manager 3.7.1

Fix "NTLDR is Missing"”

Darik’s Boot and Nuke (Hard Disk Eraser)

Custom Menu... (Use HBCDCustomizer to add your files)
More. ..

[Run Dos Programs
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Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

6to Paso: Seleccionar la opcién “Hard Disk Tools™:

Hiren's All in 1 BootCD 15.2 Menu

. Partition Tools...

. Backup Tools...

. Password & Registry Tools...
. Recovery Tools...

. Testing Tools...

. System Info Tools...

. Custom Menu... (Use HBCDCustomizer to add your files)
. Next...

Enter a choice: 6

7to Paso: Seleccionar el Programa “HDAT2”:

Hiren’s All in 1 BootCD 15.2 Menu

DRevitalize 1.2 (Repair Bad Sectors)

Uilard 1.0 (Surface)

Hard Disk Sentinel 1.00.5 (Health-Temperature info)
SMARTUDM - HDD S.M.A.R.T. Vieuwer

MHDD 4.6

UVictoria (3.3.3-eng and 3.5.2-rus)

More. ..

...Back

O = e LN

Enter a choice: 1

8to Paso: Una vez abierto el programa, seleccionar el disco que se desea che-
quear:

DATZ w4.8.1 (c) 2010 CBL 23.07.2019 00:46:24.028
Device List [VBOX HARDDISK]
ype Nr. Dewvice name BIOS LBna Capacity

1t 80h 28 6.53 GB
£t UB0X CD-ROM 32

Base,CTRL= IRQ= Mode=

t3ET_MAX: NOT_SUPPORTED *DCO: NOT_SUPPORTED *SECURITY: NOT_SUPPORTED
t5MART: NOT_SUPPORTED !POWER: ACTIVE
tATA_MODE: UDMAZ-ATA33 [max. UDMAbB-ATA1331

Tl Mowve D Detect P Params ENTER Menu ESC Exit
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Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

9no Paso: Seleccionar la opcidn “Device Test Menu™:

DATZ v4.8.1 (c) 2010 CBL 23.07.2019 00:46:41.096
Main Menu [UVBOX HARDDISK]

Check and Repair bad sectors
PFile System Menu Check bad sectors only
PDevice Information Menu Read and Repair bad sectors
PHidden Areas Menu Read bad sectors
PCommands Menu Wipe device
PDump-Save to File Menu Seek device

Most powerful test

User defined test

T4 Move ENTER Select ESC Return

10mo Paso: Seleccionar “Check and Repair Bad sectors”, para verificar y repa-
rar los sectores dafados, o la opcion de “Check Bad sectors only” si solo se

quiere saber si hay sectores dafiados:
DATZ v4.8.1 (c) 2010 CBL 23.07.2019 00:46:51 .058
Device Tests Menu [UBOX HARDDISK]

Check bad sectors only

device

device
powerful test
def ined test

fAccess=BIOS_EXT_INT13h Test=UerifyWritelUerify
Fill buffer: 'HDAT’

tl Move P Params »¢« Access ENTER Run E3SC Return

11vo Paso: Esperar a que el proceso finalice:

DATZ v4.8.1 (c) 2010 CBL 23.07.2019 00:47:03.033
Check and Repair bad sectors [UBOX HARDDISKI
odel: UBDX HARDDISK <- Access = BIOS_EXT_INT13h

rrors: Warning UERIFY- WRITE-UERIFY: 0-0-0-0

00000 12744919 Group of sectors = 127
Bector +01045718 -11699328
Test(s) 1 = 8~ [535.41 MB]

N 0.X.-WarningsBad ( is 163397 sectors [83.66 MB] with 512 bytes)

5C Abort = TESTS ARE DISABLED IN THIS UERSION =
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Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

12vo Paso: una vez finalizado, se mostraran los sectores que corren peligro,
los sectores que estan dafiados y (en caso que se eligiera repararlos) cuantos
fueron reparados.

DATZ w4.8.1 (c) 2010 CBL £3.07.2019 00:47:52.071

Check and Repair bad sectors [UBOX HARDDISK]
odel: UBOX HARDDISK <- ficcess = BIOS_EXT_INT13h

Errors: Warning/UVERIFY/WRITE-UERIFY: O-0,0,0

12744919 Group of sectors = 89
[Sector +12744919 - 00000000
Test(s) 1 = 100z [6.53 GBI

o}
LOG: F3 View FB Clear ESC Exit
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Laboratorio GUGLER — Reparacion y Mantenimiento de PC con Herramientas Libres

Conclusioén

Como apartado final, se debe concluir la importancia que conlleva realizar es-
tas tareas de mantenimiento, ya que, los discos rigidos tienden a fallar y son
fragiles, por ende, sabiendo lo anteriormente nombrado se busca alargar la
vida util del mismo, e inclusive repararlo en caso de que presente problemas el
mismo, todo esto con el fin de proteger y preservar la informaciéon almacenada
en los mismos.

También el proceso de recuperacion de datos de un disco es crucial e impor-
tante, ya que, los datos que estan almacenados en el mismo, pueden ser inva-
luables para la persona duefia del disco rigido.

Y por motivos de seguridad, a la hora de deshacerse de un disco que posea /
poseia datos nuestros, es fundamental realizar un formateo “de bajo nivel”,
para que ningun tercero, por medio de determinadas herramientas, tenga ac-
ceso a la informacion personal que teniamos almacenada en ese disco.
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